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PMET N°: 16.044/15 REMITE INFORME FINAL QUE INDICA
DMSAL N°: 1.313/15

REF  N°:197.105/15

SANTIAGO, 03.JUL15*053701

Adjunto, remito a Ud., copia del Informe
Final N° 296, de 2015, debidamente aprobado, sobre Auditoria al Macroproceso
de Tecnologias de Informacion, en la Municipalidad de Conchali.

Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada
caso se sefialan, tendientes a subsanar las situaciones observadas. Aspectos que
se verificaran en el seguimiento respectivo o en una proxima visita que practique
en esa Entidad este Organismo de Control segun corresponda.

Saluda atentamente a Ud.,
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PMET N°: 16.044/15 REMITE INFORME FINAL QUE INDICA
DMSAL N°:  1.313/15

REF  N°:197.105/15

SANTIAGO, B3 1L 15%053703

Adjunto, remito a Ud., copia del Informe
Final N°® 296, de 2015, debidamente aprobado, sobre Auditoria al Macroproceso
de Tecnologias de Informacion, en la Municipalidad de Conchali.

Saluda atentamente a Ud.,

POR ORDEN DEL CONTRALOR GENERAL

MARIA ISABEL CARRIL CABALLERO

ABOGADO
Jefe Division de Municipalidades
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' DIRECTORA DE CONTROL
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PMET N°: 16.044/15 REMITE INFORME FINAL QUE INDICA
DMSAI. N°:  1.313/15

REF  N°:197.105/15

SANTIAGO, 03.JUL15%053%03

Adjunto, sirvase encontrar copia del
Informe Final N° 296, de 2015, de este Contraloria General, con el fin de que, en
la primera sesion que celebre el concejo municipal, desde la fecha de su
recepcion, se sirva ponerlo en conocimiento de ese o6rgano colegiado
entregandole copia del mismo. '

Al respecto, Ud. debera acreditar ante esta
Contraloria General, en su calidad de secretario del concejo y ministro de fe, el
cumplimiento de este tramite dentro del plazo de diez dias de efectuada esa
sesion.

Saluda atentamente a Ud.,
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PMET N°: 16.044/15 REMITE INFORME FINAL QUE INDICA
DMSAIL N°: 1.313/15

REF  N°:197.105/15

SANTIAGO, 03 JUL15*%053705

Adjunto, remito a Ud., copia del Informe
Final N° 296, de 2015, debidamente aprobado, sobre Auditoria al Macroproceso
de Tecnologias de Informacion, en la Municipalidad de Conchali.

Saluda atentamente a Ud.,

POR ORDEN DEL CONTRALOR GENERAL

MARIA ISABEL CARRIL CABALLERO
ABOGADO
Jufe Division de hunicipalidades

LRI GENERAL BE LA HERUBLILA
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JEFE DE LA UNIDAD TECNICA DE CONTROL EXTERN
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PMET N°: 16.044/15 REMITE INFORME FINAL QUE INDICA
DMSAI. N°:  1.313/15

REF  N°:197.105/15

SANTIAGO, 03 JUL15%053706

Adjunto, remito a Ud., copia del Informe
Final N° 296, de 2015, debidamente aprobado, sobre Auditoria al Macroproceso
de Tecnologias de Informacion, en la Municipalidad de Conchali.

Saluda atentamente a Ud.,

POR ORDEN DEL CONTRALOR GENERAL

iWARIA ISABEL CARRIL CABALLERO

ABOGADO
Jefa Division de Municipalidades

. AL SENOR
' JEFE DE LA UNIDAD DE SEGUIMIENTO
. DIVISION DE MUNICIPALIDADES

i PRESENTE e
A RTE

ANTECED
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PMET N°: 16.044/15

REMITE INFORME FINAL QUE INDICA
DMSAIL N°:  1.313/15

REF  N°:197.105/15

SANTIAGO, 03.JUL15%053704%

Adjunto, remito-a Ud., copia del Informe
Final N* 296, de 2015, debidamente aprobado, sobre Auditoria al Macroproceso
de Tecnologias de Informacién, en la Municipalidad de Conchali.

Saluda atentamente a Ud.,

PR ORDEN DEL CONTRALOR GENERAL

WARIA ISABEL CARRIL CABALLERG
ABOGADO
Jefe Division de Municipalidades

A LA SENORA
'\ JEFE UNIDAD DE SEGUIMIENTO
.\ FISCALIA
i\/’ PRESENTE RTE

ANTECED
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PMET N°: 16.044/15 INFORME FINAL N°296, DE 2015, SOBRE
REF  N°: 197.105/15 AUDITORIA AL MACROPROCESO DE
DMSAI N°: 1.313/15 TECNOLOGIAS DE INFORMACION, EN LA

MUNICIPALIDAD DE CONCHALI.

SANTIAGO, @3 JyL. 2015

ANTECEDENTES GENERALES

En cumplimiento del plan anual de fiscalizacién
de esta Entidad de Control para el afio 2015, y en conformidad con lo establecido en
los articulos 95 y siguientes de la ley N° 10.336, de Organizacion y Atribuciones de la
Contraloria General de la Republica, y el articulo 54 del decreto ley N° 1.263, de 1975,
Organico de Administracién Financiera del Estado, se efectud una auditoria al
macroproceso de tecnologias de informacion en la Municipalidad de Conchali. E equipo
que efectud la revision fue integrado por el sefior Mauricio Valdés Zavala y la sefiorita
Karen Alvarez Quintrel y el sefior Pablo Torres Moya, auditor y supervisores,
respectivamente.

La Municipalidad de Conchali es una
corporacion auténoma de derecho publico, con personalidad juridica y patrimonio
propio, cuya mision, conforme el articulo 1° de Ia ley N° 18.695, Organica Constitucional
de Municipalidades, es satisfacer las necesidades de la comunidad local y asegurar su
participacion en el progreso econémico, social y cultural de la comuna.

Segun el reglamento organico interno de la
municipalidad, aprobado por decreto exento N° 745, de 27 de octubre de 1998, cuya
ultima modificacion consta en decreto exento N° 175, de 11 de febrero de 2010, de ese
mismo organismo, la Unidad de Informatica y Telefonia depende del Administrador
Municipal, correspondiéndole las funciones que a continuacioén se indican:

1. Mantener en perfectas condiciones de funcionamiento el sistema informatico y
telefénico del organismo comunal.

2. Velar por el buen uso del equipamiento computacional e informatico.
3. Disponer del soporte técnico necesario para los sistemas en aplicacion.

4.  Elaborar y proponer planes de reposicién de equipos y actualizacién de
programas.

(\ A LA SENORITA

i PATRICIA ARRIAGADA VILLOUTA
CONTRALOR GENERAL DE LA REPUBLICA (S)
PRESENTE

G\ontral icneral de Iy Republica
Subrogane
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5. Prestar apoyo técnico a los usuarios que lo requieran.
6. Cumplir toda otra misién que le encomiende el Administrador Municipal.

Cabe precisar que, con caracter reservado el
23 de abril del afio en curso, fue puesto en conocimiento de la autoridad comunal, el
preinforme de observaciones N° 296, del 2015, con la finalidad de que formulara los
alcances y precisiones que a su juicio procedieran, lo que se concretd mediante oficio
ordinario N° 1.300, de 15 de mayo de la presente anualidad.

OBJETIVO

La fiscalizacién tuvo por objeto practicar una
auditoria a los controles relativos a los sistemas basados en tecnologias de informacion
y comunicaciones, TIC, asociados a la gestién municipal, incluidas aquellas actividades
de tipo manual o no automatizadas, que se desarrollan en el entorno de tales
programas, como asimismo, la revisién de los contratos que dan origen a ellos y verificar
la observancia de la normativa vigente que rige la materia, especialmente, lo establecido
en los decretos N° 83, de 2004, 93 de 2006, ambos del Ministerio Secretaria General
de la Presidencia, y decreto N° 14, de 2014, del Ministerio de Economia, Fomento y
Turismo, todo ello, en el periodo comprendido entre el 1 de enero y el 31 de diciembre
de 2014, en la referida entidad edilicia.

Ademas, el marco de esta revision tuvo por
finalidad comprobar si las transacciones cumplen con las disposiciones legales y
reglamentarias, se encuentran debidamente documentadas, sus célculos son exactos
y estan adecuadamente registradas. Lo anterior, en concordancia con la aludida Ley de
Organizacion y Atribuciones de la Contraloria General de |a Republica.

METODOLOGIA

El examen se practico de acuerdo con la
Metodologia de Auditoria de este Organismo Superior de Control, y los procedimientos
de control aprobados mediante resolucién exenta N° 1.485, de 1996, de este origen,
considerando resultados de evaluaciones de control interno respecto de los topicos
examinados, determinandose la realizacion de pruebas en la medida que se estimaron
necesarias, tales como: entrevistas, visitas a terreno, cruce de informacion, analisis
documental, entre otras. Asimismo, se practicé un examen de cuentas a los egresos
vinculados con el tépico en analisis.

Cabe precisar que la seguridad de Ia
informacion se evalué en relacién con el anotado decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia, que aprueba la Norma Técnica para los Organos
de la Administracién del Estado sobre Seguridad y Confidencialidad de los Documentos
Electrénicos.
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UNIVERSO Y MUESTRA

Conforme con los antecedentes
proporcionados, al 31 de diciembre de 2014, se mantenian tres contratos de servicios
computacionales asociados a la gestién municipal, cuyo monto total de egresos
ascendio a $ 135.561.124.-.

La revision se efectué sobre el 100% del
universo antes identificado.

TOTAL
. RS MUESTRA
MATERIA ESPECIFICA UNIVERSO U EXAMINADO
$ N° $ N° $
Confrato COS”ETD Teleaat 111618470 1 111518470 1 111518470
Contrato con Sistemas de 1
Seguridad y Tecnologias 24.042654 . 6 24.042.654 6 24.042.654
SA.
Contrato con Sistemas
Modulares de 0 0 0 0 0
Computacién Limitada. (*)
135.561.124 7 135561.124 7 135.561.124

Fuente de informacion: Elaboracion propia en base a la informacion entregada por la Directora de Administracion y
Finanzas de la Municipalidad de Conchali.

(*): A la fecha de la fiscalizacién, el contrato suscrito con la empresa Sistemas Modulares de Computacién Limitada,
no consigna desembolsos asociados al periodo en revisién.

Los antecedentes e informacion utilizada fue
proporcionada por la Directora de Administracion y Finanzas del Municipio, y puesta a
disposicion de este Ente Contralor, el 6 de marzo de 2015.

RESULTADO DE LA AUDITORIA

Del examen practicado, y considerando los
argumentos y antecedentes aportados por la autoridad en su respuesta, respecto de las
situaciones observadas en este informe, se determino lo siguiente:

l. ASPECTOS DE CONTROL INTERNO

El ente edilicio cuenta con una direccion de
control interno, acorde a lo establecido en los articulos 15 y 29 de la antedicha ley
N°® 18.695, encargada, entre otros aspectos, de realizar la auditoria operativa interna
del municipio, controlar la ejecucién financiera Y presupuestaria municipal, y de
representar trimestralmente eventuales déficit al concejo y al Alcalde los actos que
estime ilegales.

a) En relacion a las fiscalizaciones

efectuadas por la citada unidad, el Alcalde informé, a través de ORD N° 1.300/01/2015,

(\ de 6 de enero de 2015, que durante el afio 2014, el departamento de control interno no

.| practico revisiones programadas con un enfoque relativo a las tecnologias de
informacién y comunicacion.
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Ahora bien, cabe recordar que, conforme el
articulo 29 de la aludida ley N° 18.695, y la jurisprudencia administrativa de este
Organismo Contralor contenida en el dictamen N° 46.618, de 2000, las principales
tareas de las contralorias internas son el analisis y evaluacion sistematica y permanente
del sistema de control interno de la entidad, como también, la revision periddica y
selectiva de las operaciones econémico-financieras del ente edilicio, a fin de determinar
la observancia de las normas legales y reglamentarias.

Asimismo, se establece en el indicado
dictamen, que es responsabilidad de los municipios definir la forma como acometer su
proceso de control, determinando la manera como se llevaran a cabo las revisiones
pertinentes y el procedimiento a seguir para ello, obedeciendo esa responsabilidad
esencialmente a las necesidades propias de la organizacion y a las caracteristicas de
su control interno.

Al respecto, la autoridad comunal en su
respuesta ratifica lo advertido; en este sentido es oportuno manifestar gue aun cuando
lo antes expresado, no constituye una observacion propiamente tal, es del todo
recomendable que dicho departamento incluya en sus futuros planes y fiscalizaciones,
el examen de estos topicos, considerando la vulnerabilidad que puedan presentar los
sistemas.

b)  En otro orden, se observo que no cuenta
con una politica que fije directrices de seguridad institucional y no ha designado un
encargado de dicha materia, vulnerando lo establecido en los articulos 11 y 12,
respectivamente, del articulo primero del referido decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia, que aprueba la Norma Técnica para los Organos
de la Administracion del Estado sobre Seguridad y Confidencialidad de los Documentos
Electronicos.

c) Acerca de la dotacién actual de personal
de la Unidad de Informatica y Telefonia, se advirtié la falta de segregacion de funciones,
que permita reducir las probabilidades de una modificacion involuntaria,
concentrandose las labores en los tres funcionarios que la conforman, lo que, ademas,
dificulta efectuar una supervision detallada y oportuna de los procedimientos
informaticos, como también, una evaluacién de éstos que implique mejorar los procesos
municipales, transgrediendo lo dispuesto en el articulo 23, del articulo primero, del
anotado decreto N° 83, de 2004.

Sobre las letras b) y c) precedentes, el edil
manifiesta que creara la mencionada politica y habilitara un encargado de seguridad,
para cuyos efectos contratara a un profesional ingeniero informatico de apoyo a la
Unidad de Informatica Municipal, quien, a su vez, debera instituir las directrices que
permitan cumplir a cabalidad con lo exigido en los articulos 11 y 12 del decreto N° 83,
| precitado.
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No obstante que la autoridad no se pronuncia
en particular sobre la segregacion de funciones, este Organismo de Control considera
que la incorporacion de un nuevo profesional permitira cumplir con el nombrado articulo
23, asegurando la divisidn de las labores en distintos funcionarios, lo que ademas se
condice con lo establecido en letra d) nimero 55 de la resolucion exenta N° 1.485,
citada con antelacion, en lo concerniente a la concentracion de tareas. Ahora bien,
habida consideracion que las medidas comprometidas se encuentran en desarrollo,
procede mantener los hechos objetados mientras no se concrete el ingreso del referido
especialista, materia que se verificara en la préxima visita de seguimiento que esta
Contraloria General realice en esa entidad comunal. A su vez, el desarrollo de Ia politica
pertinente y la definicion de los roles y funciones de la unidad, sera constatado por este
Ente de Control, en futuras fiscalizaciones que se ejecuten en ese municipio.

I EXAMEN DE LA MATERIA AUDITADA.
1.~ Estructura organizacional.

La Unidad de Informatica y Telefonia de la
Municipalidad de Conchali depende directamente de la Administracion Municipal, lo que
se evidencia en el organigrama inserto en Anexo N° 1.

El citado departamento se encuentra
conformado por un profesional a contrata y dos personas a honorarios, quienes se
mencionan en el siguiente cuadro:

[ CALIFICACION
NOMBRE FUNCION fUARLI'[g’I’éa TECNICO
PROFESIONAL
Michael Miranda Analista, Supervisor y . .
Sandoval Administrador de Redes. BeniEtE Ingeniero Electrénico

Mantenimiento Preventivo y
Correctivo del equipamiento Honorarios
informatico y de comunicaciones.

Samuel Gonzalez
Tapia

Tecnico Nivel Superior
en Electronica Industrial

Mantenimiento Preventivo y
Correctivo del equipamiento Honorarios Ensefianza Media
informatico y de comunicaciones.

José Sanchez
Larenas

I _
Fuente de informacion: Elaboracion propia en base a los antecedentes proporcionados por el Departamento de

Personal de la Municipalidad de Conchali,

Al respecto, cabe precisar que ninguno de los
trabajadores indicados precedentemente ejerce como encargado o jefe de dicha
dependencia, siendo las decisiones sobre la materia adoptadas por el Administrador
Municipal, por lo que no se advierten observaciones gue formular.

Por otra parte, se comprob6 que el sefior

Michael Miranda Sandoval, segun consta en el decreto alcaldicio N° 1.222, de 5 de

/\ agosto de 2013, fue designado en comision de servicios a contar del 29 de julio del
| mismo afio, en la Unidad de Informatica y Telefonia, dependiente de la Administracion
Municipal, trabajos que debia realizar conjuntamente con las funciones que tenia

_5._
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asignada en la Secretaria Comunal de Planificacion, en el area de licitaciones; tareas
que continuaba desarrollando a la fecha de la presente fiscalizacion, conforme lo
informa el Alcalde en ORD. N° 1300/01/2015; sin que al efecto se estableciere
expresamente la duracion de dicha medida, lo cual contraviene lo dispuesto en el
articulo 73, de la ley N° 18.883, Estatuto Administrativo para Funcionarios Municipales,
que prevé que la designacién en comision de servicio no podra ser superior a tres
meses, en cada afio calendario, tanto en el territorio nacional como en el extranjero
(aplica dictamen N° 86.060, de 2014, de este origen).

La autoridad sefiala en su respuesta, que el
sefnor Miranda Sandoval actualmente efectta solo labores de apoyo para la solucion de
problemas que se producen en la referida unidad, ello, por cuanto es el tinico funcionario
de la municipalidad con competencias en el area tecnoldgica; reitera ademas, lo
expuesto en el capitulo de control interno de este informe, relativo a la contratacion de
un profesional informatico.

Al tenor de lo expuesto se mantiene lo
objetado, dado que corresponde a situaciones consolidadas, no susceptible de ser
enmendadas, no obstante, en lo sucesivo, ese municipio debera adoptar los resguardos
para evitar la reiteracion de hechos como el advertido, velando por la estricta
observancia de la normativa mencionada, respecto de la duracién de las comisiones de
servicio, lo cual sera validado en futuras auditorias que efectle este Ente Fiscalizador.

2.-  Estructura de la red municipal, equipamiento y operaciones.

En el municipio la Unidad de Informatica y
Telefonia es responsable de la operacién de la red y de gestionar los equipos ubicados
en sitios remotos y en areas de usuarios.

De acuerdo con los antecedentes aportados
por dicha unidad, el municipio dispone de un servidor principal que corresponde a un
equipo Dell Poweredge R710, el que, a su vez, contiene 8 maquinas virtuales que
administran el correo electrénico, filtros anti-spam, aplicaciones, monitoreo de trafico e
inventario.

Asimismo, cuenta con servidores de dominio, a
través del cual se ejecuta la conectividad a internet y el acceso a la web institucional:
de respaldo y habilitacion de actividades en cada sector municipal; y de productos
informéaticos de gestion administrativa suministrados por la empresa Sistemas
Modulares de Computacion Ltda.

Las dependencias municipales, a saber,
Dorsal, Direccién de Desarrollo Comunitario ~DIDECO-, Aseo y Ornato, Balneario
Municipal y Edificio Consistorial, se mantienen interconectados mediante una red
dedicada de 100mb, donde este (iltimo acttia como central en la administracion de datos
y comunicaciones.

El servicio de enlaces e internet es
proporcionado por GTD Telesat, de acuerdo al diagrama de conexién actual que se
presenta en Anexo N° 2.

i
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De lo expuesto en este numeral, no se
derivaron observaciones que formular.

3.- Respaldo de la informacion.

a) Se detectd que la entidad no cuenta con
procedimientos de rutina de respaldo, que favorezcan la integridad y disponibilidad de
los sistemas y bases de datos municipales, tras fallas o desastres, vulnerando lo
consignado en el articulo 37, letra f), del articulo primero, del decreto N° 83, de 2004,
en concordancia con la norma NCh-ISO 27002 - 2009, numeral 10.1.1.

b) En este contexto, se observdé que no
consta que se haya explicitado la periodicidad con que se realizaran las copias de
seguridad de los computadores personales, programas informaticos y equipos
utilizados en el tratamiento o almacenamiento de documentos electrénicos del
municipio, exigencia prevista en el articulo 24, letras a) y b), del referido decreto N° 83,
de 2004.

c) De igual modo, se verificé que no posee
un metodo aprobado de revisién regular de los medios fisicos usados, para asegurar su
utilidad cuando sean requeridos, lo que no asegura que se de cumplimiento a las
exigencias dispuestas en la letra ¢), del articulo 24, del aludido decreto.

d) Tampoco se han realizado pruebas de
restauracion en caso de un desastre o falla de los soportes, transgrediendo lo que
consigna sobre la materia el articulo 37, letra f), del nombrado decreto N° 83, de 2004,
en relacién con la norma NCh-ISO 27002- 2009, numeral 10.5.1 lefra f).

4 .- Control de cambios.

La municipalidad no contempla instrucciones
respecto a controles de cambio en los sistemas e instalaciones, los cuales, conforme a
lo establecido en el articulo 37, letra f), del articulo primero, del aludido decreto N° 83,
de 2004, en concordancia con la norma técnica NCh-ISO 27002-2009, numeral 10.1.2,
deberian contener, al menos, identificacion y registro de variaciones significativas,
planificacion y pruebas de los mismos, evaluacién de los impactos potenciales de dichas
modificaciones, incluyendo sus repercusiones en la seguridad, instrumento formal de
aprobacion para los cambios propuestos, comunicacion de sus detalles a todas las
personas involucradas en éstos, instrucciones de vuelta atras, conteniendo operaciones
y responsabilidades para abortar y recuperar las modificaciones sin éxito y de
acontecimientos imprevistos.

5.-  Plan de continuidad del negocio.

El municipio de Conchali, no ha desarrollado e
implementado planes de continuidad del negocio, documentados y formales, que
garanticen mantener o restaurar las operaciones y asegurar la disponibilidad de la
informacién en el grado y tiempo requeridos, después de la interrupcion o la falla de los

| procesos institucionales criticos, no ajustandose a lo establecido en el articulo 37, letra
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i), del articulo primero del antedicho decreto N° 83, de 2004, en conformidad con la
norma técnica NCh-ISO 27002-2009, numeral 14.1.3.

Acerca de lo consignado en los numerales 3, 4
y 9, la autoridad reitera lo expuesto en el capitulo |, aspectos de control interno, de este
informe, relativo a la contratacién de un profesional del area cuyo cometido sera la
resolucién de las situaciones representadas, por lo que procede insistir en lo alli
concluido, manteniendo los hechos objetados inicialmente, mientras no se regularicen
las situaciones advertidas, por lo que debera arbitrar las medidas necesarias tendientes
a cumplir con las exigencias previstas en la norma, materia que sera verificada en una
futura auditoria que realice esta Contraloria General en esa reparticion.

6.-  Seguridad fisica y del ambiente de la plataforma tecnologica.

Para efectos de validar la seguridad fisica, el
dia 19 de marzo de 2015, se efectud una visita a las dependencias de la Unidad de
Informatica y Telefonia, donde se encuentran los equipos de procesamiento de los
datos, cuyo registro grafico se evidencia en Anexo N° 3.

Respecto del acatamiento del articulo 37, letra
e), del articulo primero del decreto N° 83, de 2004, en relacién con la norma NCh-1SO
27002-2009, la revision efectuada permitié comprobar, lo siguiente:

a) La entidad fiscalizada no ha implementado controles de entrada gue aseguren el
acceso solo de personal autorizado al lugar, no ajustandose a lo requerido en la
citada regulacion, particularmente en el acapite 9.1.2.

b) Ausencia de dispositivos que detecten amenazas de fuego para minimizar los
riesgos de incendio, vulnerando lo estipulado en Ia letra d), del numeral 9.2.1, de
la anotada disposicion.

c) No existen sensores o monitores que hagan posible supervisar las condiciones
ambientales de humedad de la sala, lo cual no guarda conformidad con lo
dispuesto en el apartado 9.2.1, letra f), de la resefiada norma.

d) Inexistencia de un extintor sefializado al interior de la sala de servidores, vigente
y certificado, en una posicion fija de facil acceso en caso de requerirse su uso,
acorde con el precitado estandar, numeral 9.1 A4, letra c).

e) Se constato la falta de instrucciones referidas a restricciones sobre comer y beber
en las proximidades de los equipos computacionales e instalaciones ubicadas en
el cuarto de servidores, transgrediendo lo establecido en Ia regulacion sefalada,
notacién 9.2.1, letra e).

fy  La unidad no cuenta con un sistema de iluminacién de emergencia, en caso de
que se produzca un corte del suministro eléctrico, incumpliendo lo sefialado en el
punto 9.2.2, de la apuntada norma técnica.

(’\ En lo concerniente a este numeral, el Alcalde
r’\ | confirma lo observado por esta Contraloria General e informa que seran documentadas
( las politicas de acceso, se ampliara y aumentara la cobertura y cantidad de dispositivos
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de deteccion de fuego y sensores de humedad, sefalizara adecuadamente la ubicacion
de los extintores y publicara en un lugar visible de la unidad las restricciones sobre el
consumo de alimentos y bebidas. Sobre lo observado en la letra f), no se manifiesta.

Sin perjuicio de que las medidas enunciadas
por esa autoridad comunal para resolver las irregularidades advertidas desde |a letra a)
a la e), se mantienen las objeciones formuladas mientras no se concreten las acciones
comprometidas, gestiones y avances que seran corroborados en proximas visitas de
seguimiento que este Ente Fiscalizador realice sobre la materia.

Asimismo, respecto a la falta de iluminacién de
emergencia, esta se mantiene en tanto no se instalen los dispositivos, conforme lo
requiere la norma técnica, lo que sera igualmente validado en conjunto con las
exigencias de seguridad ya referidas.

o Control de las cuentas de acceso a los sistemas.

a) Ausencia de un procedimiento formal de registro de todas las personas que usan
los servicios y sistemas de informacion, de acuerdo a lo expresado en el articulo
37, letra g), del articulo primero, del referido decreto N° 83, de 2004, en relacion
con el numeral 11.2.1, letra g), de la norma técnica NCh-1SO 27002-2009.

b) La entidad edilicia no tiene un procedimiento para eliminar o bloquear
inmediatamente los derechos de acceso de los usuarios cuando éstos cambian de
funcién o son desvinculados de ella, exigencia prevista en el articulo 37, letra g),
del articulo primero, del decreto N° 83, ya citado, en concordancia con el acapite
11.2.1, letra h), de la aludida norma técnica.

c) No se ha implementado el proceso de gestién que se aplicara para la asignacion
de contrasefias, contraviniendo lo establecido en el articulo 28, inciso 1°, del
articulo primero, del decreto antes indicado.

d) Se detecté la inexistencia de instrucciones que contengan las obligaciones,
prohibiciones, recomendaciones e indicaciones, acerca de la seleccién y uso de
password, tal como lo detalla el articulo 28, inciso 2°, del articulo primero del
aludido decreto N° 83, de 2004.

Sobre este acapite, se mantienen todas las
observaciones, por cuanto el edil no se pronuncia sobre ellas, correspondiendo que el
municipio defina los procedimientos, procesos e instrucciones requeridas, hecho que
se verificara en un proximo seguimiento.

8-  Revision de contratos vigentes asociados a Tecnologias de Informacién y
Comunicacion.

Los 3 acuerdos suscritos por la Municipalidad
de Conchali, en el ambito de las Tecnologias de Informacion y Comunicacion, son
operados por las empresas GTD TELESAT S.A.. Sistemas de Seguridad y Tecnologia
S.A.y Sistemas Modulares de Computacién Limitada.
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Al respecto, se determind que durante el
periodo en revision, los referidos acuerdos de voluntades se encontraban en ejecucion
y normados técnicamente.

En cuanto a los aspectos administrativos,
corresponde senalar lo siguiente:

8.1 GTD TELESAT S.A.

Mediante decreto alcaldicio N° 1.850, de 29 de
diciembre de 2009, de esa entidad edilicia, se aprobaron las bases administrativas
especiales y se llamé a licitacion publica, ID N° 2581-1-LP10, denominada
“Actualizacion y Mantenimiento Sistema de Comunicaciones 2010-2014", proceso que
fue adjudicado a la empresa GTD TELESAT S.A., por decreto alcaldicio N° 117, de 2
de febrero de 2010.

El contrato fue suscrito el 10 de febrero de
2010, y sancionado por decreto alcaldicio N° 293, de 10 de marzo de 2010, por un
monto mensual de U.F. 227,572, mas |.V.A., por equipamiento, instalacién, monitoreo
y mantenimiento, y U.F. 158,428, mas I.V.A., por internet y telefonia, con un plazo de
duracion de cuatro afos; estableciéndose como fecha para finalizar Ia etapa de
provision, instalacion y marcha blanca, el 3 de septiembre del mismo afo, conforme a
lo dispuesto en addendum aprobado por decreto alcaldicio N° 1.023, de 7 de septiembre
de 2010.

Luego, mediante decreto alcaldicio N°1.428,
de 29 de septiembre de 2014, ese municipio aprobd la contratacion directa de esta
misma empresa, por el periodo comprendido entre el 1 de octubre de 2014 y el 31 de
enero de 2015, por telefonia e internet y enlaces de interconexion, por un monto
mensual de U.F. 158,428 y UF 68, respectivamente, ambos mas [.V.A., invocando como
fundamento la necesidad de extender el servicio por ser indispensable la mantencion
de sistemas, en tanto se tramita un nuevo proceso de compras, conforme a lo dispuesto
en el articulo 10, N° 7, letra a), del decreto N° 250, de 2004, del Ministerio de Hacienda,
que Aprueba Reglamento de la Ley N° 19.886 de Bases sobre Contratos
Administrativos de Suministro y Prestacion de Servicios.

Sobre el particular, es dable observar que Ia

prolongacion del instrumento de que se trata se suscribié el 30 de septiembre de 2014,

y fue aprobado con retraso, mediante decreto alcaldicio N° 63, de 23 de enero de 201 9,

vuinerando el articulo 8° de la ley N° 19.880, de Bases de los Procedimientos

Administrativos que Rigen los Actos de los Organos de la Administracién del Estado,

que impone a los organismos publicos el deber de actuar por propia iniciativa en el

cumplimiento de sus funciones, procurando la simplificacién y rapidez de los tramites,

[\ al igual que su articulo 7°, relativo al principio de celeridad que debe guiar el accionar

{ \ de las autoridades y funcionarios haciendo expeditos los tramites pertinentes (aplica
dictamen N° 32.820, de 2014, de este origen).
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Al respecto, aun cuando la autoridad no se
pronuncio sobre lo observado y considerando que se trata de una situacion consolidada,
que no es susceptible de corregir, la observacion se mantiene, debiendo esa entidad,
en lo sucesivo, dar observancia al principio de celeridad definido en la norma
mencionada, observancia que sera validada en futuras auditorias que realice este
Organo Contralor sobre el topico en comento.

Por otra parte, en cuanto a las garantias de fiel
y oportuno cumplimiento, y de la total y buena ejecucion del servicio de consumo,
exigidas acorde lo estipulado en la clausula quinta del contrato, la empresa GTD
TELESAT S A., presentd debidamente las cauciones, a nombre de la Municipalidad de
Conchali; resguardos que fueron extendidos por el plazo y monto establecido en la
contratacion directa, en atencién a lo indicado en el numeral 7 del considerando del
mencionado decreto alcaldicio N° 1.428, de 2014; sin que se derivaran observaciones
que representar.

En otro orden de consideraciones, de la
revision efectuada en la pagina web www.mercadopublico.cl, se comprobd que ese
municipio no publicé en el mencionado sistema de informacién la resolucion fundada y
el texto del referido contrato, incumpliendo con ello lo establecido en el articulo 57, letra
d), N°¢ 1y 5, del decreto N° 250, de 2004, del Ministerio de Hacienda.

Ante lo observado, el edil informa que ha
tomado medidas para que la situacion sea corregida a la brevedad, sin que al efecto
comprometiera plazos o actividades referidas a la materia, por lo cual no es posible dar
por subsanada la situacion, por tanto se deberan efectuar las gestiones necesarias para
publicar los mencionados documentos, hechos que se validaran en una proxima visita
de seguimiento.

8.2  Sistemas de Seguridad y Tecnologia S.A.

A traves del decreto alcaldicio N° 67, de 14 de
enero de 2013, de la municipalidad se aprobaron las bases administrativas especiales
y especificaciones técnicas, y llamoé a licitacion publica, ID N° 2581-78-LP12, para el
“Servicio de Mantencién y Reemplazo de Camaras de Televigilancia y Central de
Monitoreo” para la entidad comunal, proceso que fue adjudicado a la empresa Sistemas
de Seguridad y Tecnologia S.A., por decreto exento N° 357, de 22 de febrero de 2013,
modificado por el decreto exento N° 439, de 15 de marzo del mismo afo, que viene a
regularizar error de transcripcién del valor de mantenimiento preventivo, en el decreto
original.

El contrato fue suscrito el 2 de abril de 2013, y
(\\ sancionado por decreto alcaldicio N° 566, de 8 de ese mismo mes y anualidad, cuyo
| plazo de duracion se extiende por 36 meses, a contar de la fecha del acto administrativo

; que lo sanciono, el cual se detalla como sigue:
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MONTO MENSUAL, I.V.A.

MOMENTO DE
TIPO DE SERVICIO INCL;JIDO Py ol
1.- Mantenimiento preventivo 3.748.500 | Meses 1,2 y 3 del contrato
y correctivo
2.- Mantenimiento preventivo 1.874.250 | Meses 4,5 y 6 del contrato

y ajuste a la norma

3.- Mantenimiento preventivo 597.867 Meses 7 al 36 del contrato

Fuente de informacién: Elaboracion propia en base al decreto exento N° 439, de 15 de marzo de 2013, de la
Municipalidad de Conchali, que modifica el valor del mantenimiento preventivo.

Para caucionar su fiel cumplimiento, el punto
13.6 letra b), de las bases administrativas, establecio que el adjudicado debia presentar
a nombre del Tesorero Municipal de Conchali, una boleta de garantia, por el 5% del
valor total del acuerdo, a saber, $ 1.740, 213.-, con una vigencia que se extiende desde
su suscripcion, hasta los 90 dias siguientes a la data de vencimiento del plazo de las
prestaciones, esto es 1 de julio de 2016, la cual, tras la validacion practicada, se
mantiene en custodia en la tesoreria comunal, cuyo ntimero corresponde al 148801, del
Banco de Crédito e Inversiones, sin observaciones que representar.

8.3  Sistemas Modulares de Computacién Limitada.

Mediante el decreto alcaldicio N° 1.706, de 14
de octubre de 2011, se aprobaron las bases administrativas y especificaciones técnicas
de la propuesta plblica denominada “Servicio de Implementacion, Mantencién y
Soporte de Sistemas Informaticos de Gestién Administrativa” (Segundo llamado),
licitacion publica ID N° 2581-34-LP11, proceso que fue adjudicado a la empresa
Sistemas Modulares de Computacion Limitada, por decreto N° 2.067, de 14 de
diciembre de 2011. El respectivo contrato fue firmado el 20 de enero de 2012 y
sancionado a través del decreto alcaldicio N° 327, de 16 de febrero de 2012, por un
monto total de U.F.5.626, mas I.V.A., con una duracién de 48 meses, contados desde
la data del acta de inicio del mismo.

El acapite 5.3.3 de las bases administrativas
que rigen el convenio, establecié que para garantizar el fiel cumplimiento del acuerdo,
el adjudicado debia presentar una boleta de garantia equivalente al 5% de su valor,
impuesto incluido, a nombre del Tesorero Municipal, con una vigencia que debia cubrir
el periodo que durase su ejecucion, mas 90 dias adicionales, constatandose que se
encuentran en custodia de la tesoreria comunal las boletas de garantia N° 66 y 116,
del Banco Santander, por U.F.281,30 y U.F. 53,45, respectivamente, con vigencia hasta
el 31 de marzo de 20186, sin objeciones que formular .

Por otra parte, acorde lo establecia el numeral
8.1, de las bases administrativas especiales que regulan la licitacion en comento, las
Sumas a pagar para la etapa de explotacion de la prestacién, se debian realizar por mes
vencido, previa aprobacion de la unidad técnica (Administracion Municipal) y revision
de la factura correspondiente, contando con una plazo de 10 dias para la aceptacién o
rechazo de la misma, cuestién que en |a practica no acontecio.

« TP s
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En efecto, efectuado el examen de los egresos
del afo 2014, se pudo comprobar que no se realizaron desembolsos a la empresa antes
mencionada, situacion que persiste hasta el 15 de mayo de 2015, fecha de la respuesta
al preinforme, no obstante que no se ha interrumpido la prestacion de los servicios.

Sobre el particular, es preciso advertir que no
se aportaron antecedentes que dieran cuenta de la disconformidad de las prestaciones
recibidas por el municipio; sin perjuicio de lo anterior, mediante certificado de 24 de
marzo de 2015, el Asesor Juridico de esa entidad edilicia informo que se encuentran
elaborando un documento que permita dar término anticipado al contrato en cuestion,
de acuerdo con las causales estipuladas en el numeral 11.1 de las sefialadas bases,
todo ello, una vez que se determinen los montos a pagar por los estados de pago
pendientes, deducidas de las prestaciones recibidas las multas gque sean procedentes
aplicar.

El edil reitera en su respuesta que aln se
encuentra en desarrollo el documento juridico en el que se estableceran las causales
que dan cuenta de los incumplimientos del contrato, lo que sera publicado una vez
resuelto su contenido.

Sobre el particular, corresponde mantener lo
observado, en circunstancias de que ese ente municipal no ha regularizado la situacion
contractual con la referida empresa, debiendo arbitrar las medidas pertinentes para ello,
situacion que se contrapone a los principios de responsabilidad, de eficacia, eficiencia
y control en la gestién publica, establecidos en el articulo 3° de la ley N° 18.575,
Organica Constitucional de Bases Generales de la Administracion del Estado, y el deber
de estricta sujecion a las bases de licitacion consagrado en el articulo 10 de la ley
N°® 19.886, ya citada.

Por otra parte, a fin determinar las eventuales
responsabilidades administrativas que procedieran respecto de lo observado, atendida
la excesiva dilacién de la situacion anémala advertida, debera la Municipalidad de
Conchali incoar un procedimiento disciplinario, remitiendo a esta Contraloria General
copia del decreto que lo ordena, en el plazo de 15 dias habiles contados desde el dia
siguiente de la recepcion del presente documento.

Seguidamente, en otro orden de
consideraciones, es dable manifestar que en la pagina web www.mercadopublico.cl, se
verifico que esa reparticion edilicia incumplio lo establecido en el articulo 57, letra b),
N° 6, del reglamento de la ley N° 19.886, ya que no publicé el texto del referido contrato.

Dado que el edil no se pronuncié sobre la
materia, se debe mantener lo observado mientras la publicacion no se lleve a cabo y
sea comunicado documentadamente a este Organismo de Control, lo que sera
abordado en el seguimiento correspondiente.

9.-  Sobre requisitos de seguridad en los contratos.

\ Analizados los compromisos detallados en los

puntos anteriores, se detectd en ellos la ausencia de clausulas gue versen sobre los
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siguientes requisitos de seguridad de la informacion, contemplados en el articulo 37,
letra b), del articulo primero, del citado decreto N° 83, de 2004, en relacién con la norma
NCh-ISO 27002-2009, numeral 6.2.3, respecto de:

a) Estructura de informes clara y formatos convenidos.

b)  Proceso claro y especificado para la gestion de cambios.

¢) Nivel a alcanzar por el servicio y los niveles inaceptables del mismo.

d)  Definicion de criterios verificables de rendimiento, su seguimiento e informe.

e) Derecho a auditar responsabilidades definidas en el convenio, y a que dichas
auditorias sean realizadas por terceras partes.

f) Los derechos de propiedad intelectual, de copia y la proteccién de cualquier
trabajo en colaboracién.

10.-  Sobre cumplimiento de normativa aplicable a las tecnologias de informacion y
comunicacion.

Con ocasién de la fiscalizaciéon, se evalud el
acatamiento a la normativa establecida en el decreto N° 93, de 2006, del Ministerio
Secretaria General de la Presidencia, y el decreto N° 14, de 2014, del Ministerio de
Economia, Fomento y Turismo, estableciéndose lo gue en cada caso se sefiala:

10.1 Decreto N° 93, de 2006, del Ministerio Secretaria General de la Presidencia.

El mencionado acto administrativo sanciona la
norma técnica para la adopcion de medidas destinadas a minimizar los efectos
perjudiciales de los mensajes electronicos masivos no solicitados, recibidos en las
casillas de los Organos de la Administracion del Estado y de sus funcionarios. De la
revision practicada se observé lo siguiente:

a) Lamunicipalidad no ha identificado y evaluado los riesgos y costos asociados a la
recepcion de correos masivos no deseados, en conformidad a lo establecido en el
articulo 2°, letra a), del articulo primero del referido decreto.

b)  El municipio no ha desarrollado, documentado y difundido politicas de uso,
almacenamiento, acceso y distribucion de los mensajes electronicos recibidos en
su infraestructura de comunicaciones, contraviniendo o dispuesto en el
puntualizado articulo 2°, letra b), del articulo primero antes mencionado.

c)  Nose han impartido instrucciones al personal acerca del uso adecuado del correo,
tal como lo dispone el articulo 9°, del cuerpo normativo en referencia.

10.2 Decreto N° 14, de 2014, del Ministerio de Economia, Fomento y Turismo.

Mediante el referido decreto N° 14, de 2014, se
establecen normas técnicas sobre sitios y plataformas web abiertas de los organos de
la Administracioén del Estado, cuyo cumplimiento fue verificado en el sitio web de la
Municipalidad de Conchali, determinandose las siguientes situaciones:
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a) En cuanto al debido resguardo de los derechos de los titulares de datos
personales, consignado en el articulo primero, numeral 3), letras a) e i), del aludido
decreto N° 14, de 2014, se observd que las politicas de privacidad no se
encuentran habilitadas y presentadas a los usuarios.

b) Se verifico, que la entidad edilicia no desarrolla tareas para implementar las
directrices principales de las normas internacionales sobre accesibilidad para
personas discapacitadas, conforme lo dispuesto en el articulo primero, numeral 3),
letra c), del anotado decreto N° 14 de 2014.

c) A través del servicio de validacion de marcado proporcionado por el consorcio
W3C, se detectaron, durante la comprobacién del documento HTMLS5, 35 errores
y 2 advertencias. Del mismo modo, se realizo la validacion de hojas de estilo en
cascada, encontrandose 164 fallas y 199 advertencias. Cabe precisar que las
situaciones manifestadas, no se condicen con lo establecido en el articulo primero,
numeral 3, letras d) y g), del decreto N°14, de 2014, ya citado, en el sentido de
asegurar que se siguen los estandares actualizados recomendados porel W3C, y
que se mantiene sin errores la pagina del municipio.

Acerca de lo observado en los numerales 9,
10.1y 10.2, el Alcalde reitera lo expuesto en el capitulo |, aspectos de control interno,
de este informe, relativo a la contratacion de un profesional del area informatica para
resolver los hechos representados, por lo que procede insistir en lo alli concluido,
manteniendo lo objetado, mientras no se implementen las acciones gue permitan
ajustarse a las normativas indicadas, cuyo acatamiento sera validado en proximas
auditorias.

lll. EXAMEN DE CUENTAS

Sobre la materia se comprobé la veracidad y
fidelidad de las cuentas, la autenticidad y pertinencia de la documentacion sustentante,
la exactitud de las operaciones aritméticas y de contabilidad, correspondientes a los
gastos relacionados con los contratos celebrados entre |a Municipalidad de Conchali y
las empresas GTD Telesat S.A. y Sistemas de Seguridad y Tecnologia S.A., cuyo
analisis se detallo en el capitulo II, del presente informe.

El examen practicado a los egresos del afio
2014, pagados a las referidas empresas en el marco de los convenios respectivos,
totalizaron $ 135.561.124.-, tal como se dijo anteriormente, sin gque se determinan
alcances que formular. El desglose de las erogaciones consta en el Anexo N° 4.

CONCLUSIONES

Atendidas las consideraciones expuestas

durante el desarrollo del presente trabajo, y que la municipalidad no aporto

(\ antecedentes suficientes ni informé acciones que permitieran salvar las situaciones

\ \planteadas en el Preinforme de Observaciones N° 296, de 2015, esta Contraloria
General debe mantenerlas en su totalidad.
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Referente a lo mencionado en el capitulo |,
aspectos de control interno, sobre la ausencia de fiscalizacion de parte de la Direccién
de Control, se recomienda al ente comunal efectuar periédicamente fiscalizaciones
internas a los programas de TI, para un mejor resguardo de aquellos.

Respecto a las observaciones contenidas en el
presente informe, se deberan adoptar medidas con el objeto de acatar estrictamente las
normas legales y reglamentarias que las rigen, entre las cuales, se estima necesario
considerar, a lo menos, las siguientes:

1. Sobre lo objetado en el capitulo I,
examen de la materia auditada, numeral 8.3, relativo a servicio pendiente de pago, esa
autoridad municipal debera incoar un procedimiento disciplinario, a fin de determinar las
eventuales responsabilidades administrativas que pudieran derivarse de los hechos
observados, remitiendo a esta Entidad de Control el decreto alcaldicio que lo instruya,
en el plazo de 15 dias contados a partir del dia habil siguiente a la recepcion del
presente informe.

2. Acerca de la situacién advertida en el
capitulo I, aspectos de control interno, literal b), acerca de la ausencia de una politica
que fije directrices de la seguridad institucional y la falta de un administrador, ese edil
debera instruir la elaboracion de la misma, asi como, designar formalmente al
Encargado de Seguridad de la Informacion, acorde con lo establecido en el aludido
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que
aprueba la Norma Técnica para los Organos de la Administracién del Estado sobre
Seguridad y Confidencialidad de los Documentos Electronicos, cuya regularizaciéon
tendra que ser acreditada a este Organismo de Control mediante la remisién de una
version preliminar del documento rector y del acto administrativo que nombra al
profesional en dicha calidad, lo que sera verificado en el correspondiente seguimiento.

3. Porotra parte, en relacion a lo consignado
en el literal ¢) del capitulo de control interno, referido a la ausencia de una segregacion
de labores por areas y la correspondiente fiscalizacion de aquellas, se deberan adoptar
acciones correctivas con el fin de asegurar que en la unidad de informatica exista una
debida division de funciones, evitando que un mismo funcionario ejecute y controle una
tarea, acorde a lo dispuesto en el articulo 23 del referido decreto N° 83, de 2004. La
regularizacion de lo descrito sera corroborado en proximas auditorias que realice esta
Contraloria General.

4. En cuanto al capitulo Il, examen de la
materia auditada, numeral 1, estructura organizacional, el Alcalde debera, en lo
sucesivo, fijar expresamente en el acto administrativo que designa en comisién de
servicios al personal municipal, el periodo de desemperio de las funciones encargadas,
el que no podra ser superior a tres meses durante cada afio calendario, a fin de dar
cumplimiento a lo dispuesto en el articulo 73, de la ley N° 18.883, Estatuto
Administrativo para Funcionarios Municipales, y a lo manifestado en la jurisprudencia
administrativa de esta Entidad de Fiscalizacion, entre otros, en el dictamen N° 86.060,
de 2014, lo que sera ratificado en futuras auditorias que se ejecuten en ese municipio.
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5. Asuturno, referente a lo observado en el
punto 3, respaldo de la informacion del indicado capitulo Il, corresponde que esa entidad
comunal defina formalmente los procedimientos de respaldo de los sistemas y bases
de datos, estabiezca la periodicidad de su realizacion, especifique la revision de los
medios fisicos usados y la realizacion de pruebas de restauracién, lo que sera validado
en proximas auditorias.

6. En cuanto al nimero 4, control de
cambios del referido capitulo Il, esa autoridad tendra que formalizar las operaciones de
que se trata, en los sistemas e instalaciones de procesamiento de la informacion,
conforme a lo establecido en el articulo 37, letra f), del articulo primero del citado decreto
N° 83, de 2004, cuyo cumplimiento sera corroborado en futuras auditorias.

7. Sobre lo observado en el numeral 5, del
capitulo I, plan de continuidad del negocio, resulta necesario que el Alcalde materialice
un documento formal a nivel municipal, en el que se identifique los eventos gue puedan
causar interrupciones a los procesos, los riesgos, probabilidad de ocurrencia e impacto,
nivel de dafio y tiempo de recuperacion, lo que sera abordado en préximas auditorias.

8. Acerca de lo advertido en el nimero 8,
letra a), del nombrado capitulo II, seguridad fisica de la plataforma tecnoldgica, debera
implementar controles de acceso al area de seguridad, gue incorporen, entre otros, el
registro de la entrada y salida de los visitantes, proposito del ingreso, instrucciones
sobre los requisitos de seguridad del sitio y de emergencia; remitiendo a este
Organismo Fiscalizador copia de los aludidos antecedentes y decretos alcaldicios que
sancionen tales protocolos, lo que sera validado en una accién de seguimiento.

9. Relativo al mismo numeral 6, letras b), c),
d) y 1), del capitulo I, el municipio debers instalar sensores de fuego y humedad,
extintores, luces de emergencia y publicar las restricciones sobre el consumo de
alimentos y bebidas, lo que seréa objeto de verificacién en visitas de seguimiento.

10. Respecto a lo sefialado en el punto 7, del
capitulo I, sobre control de las cuentas de acceso a los sistemas, esa jefatura municipal
deberd establecer los procedimientos formales de registro de los usuarios de los
servicios y sistemas, eliminacion o bloqueo de las cuentas, asignacion de contrasefias
e instrucciones sobre seleccion y uso de password, y arbitrar las medidas para aprobar
formalmente tales instrumentos, remitiendo a esta Contraloria General copia de la
documentacion que asi lo acredite, lo que sera abordado en un proximo seguimiento.

11. De lo indicado en el nimero 8.1, del
capitulo Il, referente a la prolongacion del instrumento suscrito con GTD TELESAT S.A.,
sancionado extemporaneamente, la Municipalidad de Conchali debera, en lo sucesivo,
aprobar en forma oportuna los compromisos contraidos con terceros mediante los
convenios como el de la especie, lo que sera verificado en préximas auditorias que se
gjecuten en ese ente edilicio.
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12. Respecto a la omisién de la publicacién
en el sistema de compras publicas de la resolucion fundada y el texto de los contratos
observados en los numerales 8.1 y 8.3, corresponde que ese ente edilicio efecttie las
regularizaciones pertinentes, publicando la documentacion que corresponda, lo que
debera ser informado a este Organismo de Control, topico que serd objeto del
correspondiente seguimiento.

13. En lo concerniente a lo advertido en el
capitulo Il, numeral 8.3, sobre servicio pendiente de pago, la entidad municipal debera
regularizar la situacion contractual con la empresa Sistemas Modulares de
Computacion Limitada, determinando los montos a pagar y las multas a aplicar, cuyo
resultado debera ser acreditado ante este Organo Contralor, el cual sera materia de la
accion de seguimiento pertinente.

14. Acerca de clausulas contractuales que
versen sobre los requisitos de seguridad de la informacion descritos en el numeral 9, el
edil debera incluirlas en dichos acuerdos de voluntades, ajustandose a lo contemplado
en los articulos 10 y 37, letra b), del aludido decreto N° 83, de 2004, cuya verificacion
sera realizada en proximas auditorias que se realicen en ese 6rgano comunal.

15. Relativo al numeral 10.1, del acapite I,
por el referido decreto N° 93, de 2006, del Ministerio Secretaria General de la
Presidencia, corresponde que el municipio, efectie el disefio, documentacion e
implantacion de procesos y procedimientos para las practicas relativas a correos
masivos, lo que sera validado en futuras auditorias que practique esta Contraloria
General en ese municipio sobre este tema en cuestion.

16. Referido a lo observado en el acapite
10.2, del capitulo I, relativo al citado decreto N° 14, de 2014, esa autoridad debers
adoptar, sobre el sitio web, las medidas pertinentes para mantener y declarar las
politicas de privacidad, implementar las normas nacionales e internacionales sobre
accesibilidad para personas discapacitadas, y validar la estructura del mismo y de las
hojas de estilo en cascada. El cumplimiento de las acciones descritas sera corroborado
en siguientes auditorias que se practiquen en esa municipalidad.

Finalmente, para aquellas conclusiones que se
mantienen N 1, 2, 8, 9, 10, 12 y 13, se debera remitir el “Informe de Estado de
Observaciones” de acuerdo al formato adjunto en Anexo N° 9, en un plazo maximo de
60 dias habiles, o el que en cada caso se indique, contados a partir del dia siguiente de
la recepcion del presente oficio, informando las medidas adoptadas y acompariando los
antecedentes de respaldo que correspondan.

Transcribase al Alcalde, a la Direccion de
Control y al Concejo Municipal de Conchali: y a las Unidades Técnicas de Control
Externo y de Seguimiento, ambas de la Divisién de Municipalidades y, a la Unidad de

| Seguimiento de Fiscalia, todas de esta Contraloria General.

Saluda atentamente a Ud.,

AN !
POR CROEN DEL CONTRALOR BENERAL
= 18 -\ARIA ISABEL CARRIL CABALLERD
ABOGADO
Jefe Division de Municipalidades
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ANEXO N°1
Organigrama de la Municipalidad de Conchali
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ANEXO N° 2
Diagrama de Red Municipalidad de Conchali.
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Vian: Datos 106

Fuente de informacion: Unidad de Informética y Telefonia de la Municipalidad de Conchali.
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ANEXO N° 3
Instalaciones de la Unidad de Informética y Telefonia

Fotografia N° 1
Oficina donde se encuentran los gabinetes de comunicaciones y servidores.

FotografiaN° 2
Oficina dende se encuentran los gabinetes de comunicaciones y servidores.
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ANEXO N° 3 (CONTINUACION)

Fotografia N° 3
Gabinetes de comunicaciones y servidores.
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ANEXO N° 3 (CONTINUACION)

Fotografia N° 4
Gabinetes de comunicaciones y servidores.
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ANEXO N° 3 (CONTINUACION)

Fotografia N° 5
- Gabinete de comunicaciones.
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ANEXO N° 3 (CONTINUACION)

Fotografia N° 8
Gabinete de comunicaciones.

Fotografia N° 7
Switch Dell PowerConnect 2816 16 puertos.
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ANEXO N° 3 (CONTINUACION)

Fotografia N° 8
Dispositives de respaldo GTD.

Fotografia N° 9
Dispositivos de GTD para datos y telefonia.
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ANEXO N° 4

a) Comprobantes de egresos girados a nombre de la empresa GTD TELESAT S.A.

N° Decreto N° Egreso Fecha Pago Monto $
2256 2114 21-07-2014 -58.289
2256 2114 21-07-2014 4.878.697
2256 2114 21-07-2014 3.252.445
2256 2114 21-07-2014 4.922.593
2256 2114 21-07-2014 3.263.774
2256 2114 21-07-2014 4.833.344
2256 2114 21-07-2014 3.270.791
2256 2114 21-07-2014 4.855.720
2256 2114 21-07-2014 3.285.597
2256 2114 21-07-2014 4.899.651
2256 2114 21-07-2014 3.290.981
2256 2114 21-07-2014 4.917.410
2256 2114 21-07-2014 3.302.568
2256 2114 21-07-2014 3.321.316
2256 2114 21-07-2014 4.962.791
2256 2114 21-07-2014 3.329.983
2256 2114 21-07-2014 4.658.547
2256 2114 21-07-2014 3.345.135
2256 2114 21-07-2014 4.754.289
2256 2114 21-07-2014 3.370.131
2256 2114 21-07-2014 4.723.493
2256 2114 21-07-2014 2.967.378
2256 2114 21-07-2014 2977718
2256 2114 21-07-2014 2.984.117
2256 2114 21-07-2014 2.997.624
2256 2114 21-07-2014 3.002.537
2256 2114 21-07-2014 3.013.107
2256 2114 21-07-2014 3.030.214
2256 2114 21-07-2014 3.038.120
2256 2114 21-07-2014 3.051.944
2256 2114 21-07-2014 3.074.749

\ Fuente de informacion: Elaboracion propia en base a los Comprobantes de Egresos 2014, proporcionados poria
Direccién de Administracion y Finanzas de Ia Municipalidad de Conchali.
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ANEXO N° 4 (CONTINUACION)

b) Comprobantes de egresos girados a nombre de la empresa SISTEMAS DE
SEGURIDAD Y TECNOLOGIA S.A.

N° Decreto N° Egreso Fecha Pago Monto $
1177 1056 16-04-2014 597.867
1215 1079 22-04-2014 3.748.500
1215 1079 22-04-2014 3.748.500
1215 1079 22-04-2014 3.748.500
1215 1079 22-04-2014 1.874.250
1215 1079 22-04-2014 1.874.250
1215 1079 22-04-2014 1.874.250
12115 1079 22-04-2014 597.867
1215 1079 22-04-2014 597.867
1215 1079 22-04-2014 597.867
1500 1382 20-05-2014 597.867
2203 2048 17-07-2014 597.867
2203 2048 17-07-2014 597.867
3120 2995 01-10-2014 597.867
3120 2995 01-10-2014 507.867
4179 4669 17-12-2014 597.867
4179 4669 17-12-2014 597.867
4179 4669 17-12-2014 597.867

(\' Fuente de informacion: Elaboracién propia en base a los Comprobantes de Egresos 2014, proporcionados por la
Direccion de Administracion y Finanzas de la Municipalidad de Conchali.
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ANEXO N° 5

Estado de Observaciones de Informe Final N° 296, de 2015.

N° DE

OBSERVACION

MATERIA DE LA
OBSERVACION

REQUERIMIENTO PARA SUBSANAR LA )
OBSERVACION SOLICITADA POR CONTRALORIA
GENERAL EN INFORME FINAL

MEDIDA
IMPLEMENTADA Y
Su
DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO

DE
RESPALDO

OBSERVACIONES

Y/O COMENTARIOS

DE LA ENTIDAD

Capitulo
aspectos
control interno.

I,
de

Ausencia de una politica de
seguridad institucional.

La entidad municipal debera remitir a este Organismo de
Control en el término de 60 dias habiles, contados desde
el dia siguiente a la recepcion del presente informe, una
version preliminar de las politicas de seguridad
institucional.

Falta de un encargado de
seguridad.

Procede que la autoridad comunal envie a esta
Contraloria General, en mismo plazo sefialado
precedentemente, el decreto alcaldicio que nombra al
encargado de seguridad.

Capitulo

examen de

Il
la

materia auditada,
numeral 6, letra a).

Inexistencia de controles de
acceso

El municipio debera enviar a este Organo Fiscalizador,
los procedimientos de control de acceso y el decreto
alcaldicio que lo sancione, en el término de 60 dias
habiles contados desde el dia siguiente a la recepcion
del presente informe.

Capitulo

examen de

Il
la

| materia  auditada,
{ numeral 6, letras
/| desde la b) alaf).

Seguridad fisica de |la

plataforma.

El municipio deberd, instalar sensores de fuego vy
humedad, extintores, luces de emergencia, y publicar
restricciones sobre consumo de alimentos y bebidas,
siendo sus avances expuestos en el plazo de 60 dias
habiles contados desde el dia siguiente al de recepcion
del presente informe.
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N°DE
OBSERVACION

MATERIA DE LA
OBSERVACION

REQUERIMIENTO PARA SUBSANAR LA )
OBSERVACION SOLICITADA POR CONTRALORIA
GENERAL EN INFORME FINAL

MEDIDA
IMPLEMENTADA Y
SuU
DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO

DE
RESPALDO

OBSERVACIONES
Y/O COMENTARIOS
DE LA ENTIDAD

Debera ese ente municipal acreditar en el término de 60

numerales 8.1 y

fundada y del texto de los

Capitulo I, dias habiles contados desde el dia siguiente al de
examen de |Ia recepcion del presente informe, el establecimiento de
ame ; Control de las cuentas de P P L L9
materia auditada, . procedimientos formales sobre el registro de usuarios de
acceso a los sistemas. - ) gy T
numeral 7, letras los servicios y sistemas, eliminacion o blogueo de las
a)alad). cuentas, asignacion de contrasefias e instrucciones

sobre seleccion y uso de password.
Capitulo Il, | Omisién de publicacion en el Corresponde que la autoridad municipal efectle las
examen de [a|sistema de compras | regularizaciones pertinentes, publicando la
materia auditada, |publicas de  resolucién | documentacion que corresponda, en dicho sistema, lo

que debera ser informado a este Organismo de control,

/)

[ |/

8.3. contratos. en el mismo plazo sefialado en el parrafo precedente.
La autoridad edilicia debera regularizar la situacion
contractual con la empresa Sistemas Modulares de
Computacion Limitada, determinando los montos a
pagar y las multas a aplicar, lo que debera ser acreditado

Cignt a esta Contraloria General, en el término de 60 dias

pitulo I, o ; . i i s
examen de |Ia o _ habiles a partir del dia siguiente a la recepcion del
materia auditada, Servicio pendiente de pago presente informe.

numeral 8.3.

Esa entidad comunal, debera instruir un procedimiento
disciplinario y remitir al término de 15 dias habiles,
contados desde el dia siguiente a la recepcion del
presente informe, copia del decreto alcaldicio gue lo
ordena.

e
——d/
/@7
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