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CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
SUBDIVISION DE AUDITORIA E INSPECCION

AREA AUDITORIA 1

PMET N°: 16.045/2015 REMITE INFORME FINAL QUE INDICA
DMSAI N°: 1.454/2015
REF N°.  203.753/2015

SANTIAGO, 10.46015*063381

Adjunto, remito a Ud., para su conocimiento y
fines pertinentes, Informe Final N° 345, de 2015, debidamente aprobado, sobre
auditorfa al macroproceso de Tecnologias de Informacion y Comunicacion en la
Municipalidad de Lo Prado.

Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada
caso se sefalan, tendientes a subsanar las situaciones observadas. Aspectos que se
verificaran en una préxima visita que practique en esa Entidad este Organismo de
Control.
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PMET N°: 16.045/2015 REMITE INFORME FINAL QUE INDICA
DMSAI N*: 1.454/2015

REF N°  203.753/2015

SANTIAGO, 10.46015*0653832

Adjunto, remito a Ud., para su conocimiento y
fines pertinentes, Informe Final N° 345 de 2015, debidamente aprobado, sobre
auditoria al macroproceso de Tecnologias de Informacion y Comunicacién en la
Municipalidad de Lo Prado.

Saluda atentamente a Ud.
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PMET N°:  16.045/2015 REMITE INFORME FINAL QUE INDICA
DMSAI N°: 1.454/2015
REF  N° 203.753/2015

SANTIAGO, 10.A6015*063353

Adjunto, remito a Ud., Informe Final N° 345, de
2013, debidamente aprobado, con el fin de que, en la primera sesion que celebre el
concejo municipal, desde la fecha de su recepcion, se sirva ponerlo en conocimiento de

ese organo colegiado entregandole copia del mismo.

Al respecto, Ud. debera acreditar ante esta
Contraloria General, en su calidad de secretario del concejo y ministro de fe, el

cumplimiento de este tramite dentro del plazo de diez dias de efectuada esa sesion.
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PMET N°: 16.045/2015 REMITE INFORME FINAL QUE INDICA
DMSAI N°: 1.454/2015
REF N 203.753/2015

SANTIAGO, 10,460 15*06335%%

Adjunto, remito a Ud., para su conocimiento y
fines pertinentes, Informe Final N° 345, de 2015, debidamente aprobado, sobre
auditoria al macroproceso de Tecnologias de Informacion y Comunicacion en la
Municipalidad de Lo Prado.

Saluda atentamente a Ud.
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PMET N°: 16.045/2015 REMITE INFORME FINAL QUE INDICA
DMSAE N°: - 1.454/2015

REF N°  203.753/2015

SANTIAGO, 10460 15%063335

Adjunto, remito a Ud., para su conocimiento Y
fines pertinentes, Informe Final N° 345, de 2015, debidamente aprobado, sobre
auditoria al macroproceso de Tecnologias de Informacién y Comunicacién en la
Municipalidad de Lo Prado.

Saluda atentamente a Ud.,
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PMET N°: 16.045/2015 REMITE INFORME FINAL QUE INDICA
DMSAI N°: 1.454/2015
REF  N°: 203.753/2015

SANTIAGO, 10.A5015*063330

Adjunto, remito a Ud., para su conocimiento y
fines pertinentes, Informe Final N° 345, de 2015, debidamente aprobado, sobre
auditoria al macroproceso de Tecnologias de Informacién y Comunicacién en la
Municipalidad de Lo Prado.

Saluda atentamente a Ud.

o
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PMET: N° 16.045/2015 INFORME FINAL N° 345, DE 2015, SOBRE

DMSAI: N°  1.454/2015 AUDITORIA AL MACROPROCESO DE

REF: N°203.753/2015 TECNOLOGIAS DE INFORMACION Y
COMUNICACION EN LA MUNICIPALIDAD
DE LO PRADO.

SANTIAGO, 4 0 g0, 2015

ANTECEDENTES GENERALES

En  cumplimiento del plan anual de
fiscalizacion de este Organismo de Control, para el afio 2015, y en conformidad con lo
establecido en los articulos 95 y siguientes de la ley N* 10.336, Organizacion y
Atribuciones de la Contraloria General de la Republica, y el articulo 54 del decreto ley
N°® 1.263, de 1975, Organico de Administracion Financiera del Estado, se efectué una
auditoria al macroproceso de Tecnologias de Informacién y Comunicacién en la
Municipalidad de Lo Prado. El equipo que efectud la revisién fue integrado por el
sefor Sigfrid Ibsen Mufioz y la sefiora Marta Johnson Oportus, auditor y supervisora
respectivamente.

La entidad edilicia es una corporacién
auténoma de derecho publico, con personalidad juridica y patrimonio propio, cuya
finalidad es satisfacer las necesidades de la comunidad local y asegurar su
participacion en el progreso econdmico, social y cultural de la comuna, conforme al
articulo 1° de la ley N° 18.695, Organica Constitucional de Municipalidades.

En relacion a la materia en revision, es
oportuno sefalar que de acuerdo al articulo 35 del Reglamento de Organizacion
Interna y funciones de la Municipalidad de Lo Prado, aprobado por decreto alcaldicio
exento N° 2.521, de 9 de septiembre de 2013, el Departamento de Soporte y
Desarrollo Informatico tiene asignadas las siguientes funciones:

a) Administrar el 4rea de informatica a nivel municipal y prestar apoyo
administrativo y servicios a todas las unidades municipales que lo requieran.

b)  Apoyar la implementacion y mantenimiento de los sistemas informaticos y de
documentacion digital del municipio.

¢)  Procesar la informacién relacionada con la gestion global municipal a objeto que
la misma sirva de base para la toma de decisiones en los diferentes niveles de
direccion.

A LA SENORITA
PATRICIA ARRIAGADA VILLOUTA )
CONTRALOR GENERAL DE LA REPUBLICA (S)

PRESENTE
Contralor Genfral de 1a Repiblica
\ Spbrogante

Ive

/
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d) Mantener un adecuado funcionamiento de los programas que apoyan la gestion
municipal, tanto elaborados por Ila municipalidad, como los adquiridos o
arrendados a terceros.

e) Mantener en condiciones optimas de funcionamiento los  equipos
computacionales, prestando servicio técnico competente a los usuarios.

fy  Fiscalizar en calidad de unidad técnica los contratos de servicios
computacionales suscritos con terceros, tanto para adquisicién o arrendamiento
de programas como equipos.

g) Elaborar un plan informatico municipal que contenga los requerimientos que en
esta area tengan las distintas unidades municipales, elaborando estrategias y
planes de accién que contribuyan a mejorar el soporte y desarrollo de los
sistemas informaticos municipales.

h)  Cumplir con las demas funciones que le encomiende el/la Secretario/a Comunal
de Planificacion.

Cabe mencionar que con caracter reservado,
mediante oficio N° 37.355, de 11 de mayo de 2015, fue puesto en conocimiento de |a
autoridad comunal el preinforme de observaciones N° 345, del mismo afio, con la
finalidad que formulara los alcances y precisiones que a su juicio procedieran, sin que
se diera respuesta en el plazo establecido ni en el plazo ampliado, lo que se concreto
extemporaneamente, a través de oficio ORD. N° 1.504, de 9 de junio de la referida
anualidad, no obstante lo cual, se considerd para la elaboracion del presente informe
final.

OBJETIVO

La fiscalizacion tuvo por objeto revisar y
evaluar aspectos relacionados con las politicas, normas, practicas y procedimientos
de control relativos a los sistemas basados en las tecnologias de informacion y
comunicacion y la seguridad de ésta en conformidad con la norma técnica para los
Organos de la Administracién del Estado sobre Seguridad y Confidencialidad de los
Documentos Electronicos, aprobada por el articulo primero del decreto N° 83, de
2004, del Ministerio Secretaria General de Ia Presidencia. Asimismo, se verificd |a

~ observancia de los decretos N° 93, de 2006, del citado ministerio y 14, de 2014, del

Ministerio de Economia, Fomento y Turismo, en lo relativo a normas técnicas sobre
mensajes electronicos masivos no solicitados y, sitios electronicos y plataformas web
abiertas, respectivamente. Ademas, se examinaron los pagos imputados a las cuentas
contables 215-22-05-007, 215-22-06-007 y 215-22-11-003, respecto de los contratos
de servicios suscritos por el municipio con las empresas Cas-Chile S.A. de |., GTD
Telesat S.A., Eugenio Arroyo Netlinux E.L.R.L. y Sociedad Gestion Tecnologia de
Informacion SPA, todo ello en el periodo comprendido entre el 1 de enero y el 31 de
diciembre de 2014. La finalidad de la revision fue determinar si las transacciones
cumplen con las disposiciones legales y reglamentarias, se encuentran debidamente
documentadas, sus célculos son exactos y estan adecuadamente registradas. Todo lo
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anterior, en concordancia con la citada Ley de Organizacion y Atribuciones de la
Contraloria General de la Republica.

METODOLOGIA

El examen se practicé de acuerdo con la
Metodologia de Auditoria de esta Entidad Fiscalizadora y los procedimientos de
control aprobados mediante resolucién exenta N° 1.485, de 1996, de este origen,
considerando resultados de evaluaciones de control interno respecto de las materias
examinadas, determinandose la realizacién de pruebas de auditoria en la medida que
se estimaron necesarias, a saber: entrevistas, inspeccion ocular, recalculo y analisis
documental, entre otras. Asimismo, se practicé un examen de cuentas a los egresos
vinculados con el topico en andlisis.

Sobre el particular, cabe precisar que, la
seguridad de la informacion se evalué en conformidad con el decreto N° 83, de 2004,
del Ministerio Secretaria General de la Presidencia.

UNIVERSO Y MUESTRA

Conforme a los antecedentes proporcionados
por la Municipalidad de Lo Prado, para el periodo fiscalizado, el monto total de gastos
asociados a los 5 contratos suscritos con los cuatro proveedores identificados en el
objetivo, ascendio a $ 59.642.205.-.

Las partidas sujetas a analisis se
determinaron analiticamente, revisandose el 100% del universo antes citado, segun se
indica a continuacion:

TOTAL
MATERIA ESPECIFICA HVERSG MUESTRA EXAMINADO

$ N°(") $ N°(*) $

Provision de servicios de
software, hardware y
mantencion de licencias de 36.183.290 | 18 36.183.290 | 18 36.183.290
Conducir (CAS-Chile S.A. de
).

Servicios de provision de
software y soporte
computacional (CAS-Chile
SA del).

Servicio de acceso dedicado
ainternet (GTD Telesat S.A.).
Servicio de Soporte y
Mantencion de Sistema de
Comunicacién, Correo
Electrénico y Firewall
(Eugenio Arroyo Netlinux
E.LR.L).

Servicio de Soporte y
Mantencién de Sistema de 1.642.200 6 1642200 | 6 1.642.200
| Servidores en el ambito de |

12.737.760 6 12.737.760 | 6 12.737.760

7.888.955 12 7.888.955 | 12 7.888.955

1.190.000 4 1.190.000 | 4 1.190.000
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TOTAL
MATERIA ESPECIFICA wIvERID MURGTRA EXAMINADO
$ N°(*) 3 N°(*) $
las Comunicaciones de
Correo Electronico y Firewall
(Sociedad Gestion
Tecnologia de Informacion
SPA).
TOTAL 59.642.205 | 46 59.642.205 | 46 59.642.205

Fuente de Informacion: Elaboracion propia sobre la base de los comprobantes de egresos entregados por el
Tesorero(s) de la Municipalidad de Lo Prado.

Nota: Los contratos auditados se refieren a aquellos relativos al ambito municipal y en el caso de la empresa GTD
Telesat S.A, el concerniente a internet del municipio.

(*) Corresponde a la cantidad de comprobantes de egresos.

La informacién utilizada fue proporcionada por
el Tesorero(s) del municipio y puesta a disposicién de esta Entidad Fiscalizadora el 18
de febrero de 2015.

RESULTADO DE LA AUDITORIA

Del examen practicado, y considerando los
argumentos y antecedentes aportados por la autoridad en su respuesta, respecto de
las situaciones observadas en este informe, se determiné lo siguiente:

I.  ASPECTOS DE CONTROL INTERNO

a) El' municipio no tiene una politica de
seguridad de la informacion, que cumpla con lo sefialado en el articulo 11, del articulo
primero del decreto N° 83, de 2004, de la Secretaria General de Ia Presidencia, ya
citado, el que indica en su inciso primero, que “Debera establecerse una politica que
fijle las directrices generales que orienten la materia de seguridad dentro de cada
institucion, que refleje claramente el compromiso, apoyo e interés en el fomento y
desarrollo de una cultura de seguridad institucional”.

La municipalidad en su oficio de respuesta
adjunta el memorandum N° 113-A, de fecha 12 de mayo de 2015, del Director de la
Secretaria Comunal de Planificacion, SECPLAC, a través del cual esa jefatura solicita
al Alcalde autorizar la conformacién del comité de gestion de seguridad de la
informacion, para que a su vez ese organo proceda a elaborar la politica de seguridad.

En cuanto a lo informado, es dable precisar
que tal documento sélo se refiere a la manifestacion de propésitos para regularizar lo
observado, sin que exista una decision formal de la autoridad al respecto, por lo que
se mantiene lo objetado, debiendo el municipio formular dicha politica y sancionarla,
acorde a lo previsto en el articulo 3° de la ley N° 19.880, que Establece Bases de los
Procedimientos Administrativos que Rigen los Actos de los Organos de la
Administracion del Estado, en el sentido que las determinaciones escritas que adopte
la Administracion se expresaran por medio de actos administrativos, entendiéndose
por éstos las decisiones formales en las cuales se contienen las declaraciones de
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voluntad, realizadas en el ejercicio de una potestad publica, lo que se verificara en una
préxima visita de seguimiento.

b) La entidad edilicia no ha nombrado un
Encargado de Seguridad de la Informacion, segun lo contempla el articulo 12, del
articulo primero del decreto N° 83, de 2004, antes mencionado.

La municipalidad incluye en su respuesta el
memorandum N° 128-A, de fecha 27 de mayo de 2015, del director de SECPLAC,
mediante el cual requiere al edil la designacion de don Juan Carlos Abrigo Villarroel,
Técnico Grado 10°, como encargado de seguridad de la informacién.

De igual forma a lo sefialado en Ia
observacion anterior, no consta que la manifestaciéon de intenciones a que alude el
documento en cuestion, haya sido recogida por la autoridad comunal en un acto
administrativo, por lo que se mantiene la objecién anotada, procediendo que el edil,
conforme a la decision que adopte respecto del funcionario propuesto, considerando
lo indicado en el articulo cuarto del aludido decreto N° 83, de 2004, dicte el decreto
correspondiente, lo que sera verificado en un préximo seguimiento.

c) El plan de auditoria del afio 2014 de la
Direccion de Control y el plan informatico municipal no se encuentran sancionados por
la autoridad edilicia, de acuerdo a lo establecido el numeral 40 de la citada resolucién
exenta N° 1485, de 1996, de este origen, que precisa que las normas especificas son
los mecanismos o procedimientos que permiten alcanzar los objetivos del control y
comprenden, entre otros las politicas especificas, los procedimientos, los planes de la
organizacion, en concordancia con lo previsto en los articulos 3° y 5° de la referida ley
N° 19.880, que establecen que las decisiones que adopte la administracién deberan

I —_expresarse por escrito y formalizarse a través de un acto administrativo.

Respecto a lo observado, el municipio informa
que se conformara un comité de gestion de seguridad de la informacion que diserie
una politica de seguridad que cumpla con la exigencia de las auditorias internas y la
elaboracién de un plan informatico municipal, por lo que no da respuesta a lo
observado, que es la falta de aprobacién de los aludidos documentos.

Sin perjuicio de lo cual y sobre lo expresado
por la autoridad comunal, es dable precisar que la elaboracién del mencionado plan
no corresponde a las funciones del comité de gestion de seguridad de la informacién,
sino al area de informatica, por ser ésta una materia que requiere de conocimientos
tecnicos especificos. De igual forma, el desarrollo de un plan de auditoria debe ser
‘abordado por la Direccion de Control.

Por lo anterior, y tratdndose de una situacién
consolidada que no es susceptible de corregir, corresponde mantener la observacion
realizada, debiendo el municipio, evitar a futuro la reiteracién de los hechos descritos y
arbitrar las medidas para que, en lo sucesivo, apruebe formalmente los documentos a
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que se refiere este numeral y que regiran en los ejercicios venideros, lo que sera
verificado en futuras auditorias.

d) Se constaté que durante el transcurso
del afio 2014, la municipalidad no efectué auditorias con un enfoque a las Tecnologias
de Informacion y Comunicacion.

Sobre el particular, procede anotar que la
jurisprudencia administrativa de esta Entidad Fiscalizadora, contenida en el dictamen
N°® 46.618, de 2000, ha manifestado que es responsabilidad de los municipios definir
la forma como acometer su proceso de control, obedeciendo ésta esencialmente a las
necesidades propias de cada municipalidad y a las caracteristicas de su control
interno.

Asimismo, los dictamenes N° 25737, de
1995, y 25.515, de 1997, de este origen agregan que entre las principales tareas de
las contralorias internas se encuentran la evaluacion sistematica y permanente del
sistema de control interno de la entidad, ademas, de la revisidn periddica y selectiva
de las operaciones econdmico-financieras del municipio, todo esto, con el fin de
determinar el cumplimiento de las normas legales y reglamentarias, y la aplicacién
sistematica de controles especificos.

La autoridad edilicia en su respuesta informa
que el aludido comité de gestion de seguridad de Ia informacién, disefiara una politica
de seguridad que cumpla con las respectivas exigencias de auditorias internas.

Cabe precisar que lo expuesto por este
Organismo de Control, corresponde solo a una constatacion de hechos y no
propiamente a una observacion, sin embargo, se hace presente que resulta del todo
recomendable que la Direccioén de Control de esa entidad edilicia, efectlie auditorias a
tales materias, considerando los resultados del presente informe.

II. EXAMEN DE LA MATERIA AUDITADA

1. Servicios de Tecnologias de Informacion y Comunicacion.

- Estructura organizacional.

El Departamento de Soporte y Desarrollo
Informatico de la Municipalidad de Lo Prado depende jerarquicamente de la Secretaria
de Planificacién Comunal y proporciona servicios de soporte técnico al hardware,
software, redes de comunicaciones y realiza la inspeccién técnica a los contratos
suscritos con empresas de servicios informaticos. Actualmente esta conformado por 4
personas, de acuerdo al siguiente detalle:
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CARGO/ CALIDAD CALIFICACION DEPENDENCIA
NOMBRE | cincioN | JURIDICA TECNICA ESCALAFON | “jERARQUICA
Técnico .
o Técnico
- Encargado Contrata administrador de Grado 10°
redes
. Secretaria Administrativo .
Secretaria Planta . 5 Secretario
| comercial Grado 15 Comtifial s
Egresado Planificacion
Soporte Honorario ingenieria en No aplica
informatica
Soporte Honorario Tecnico No aplica

Fuente de Informacién: Elaboracién propia sobre la base de la nemina proporcionada por el Departamento de

Recursos Humanos de esa municipalidad.

Al respecto, cabe precisar que las decisiones
relacionadas al citado departamento son adoptadas por el Director de la Secretaria de
Planificacion Comunal, por lo que no se advierten observaciones que formular.

La red de comunicaciones que el municipio
utiliza para interconectar sus dependencias internas y externas se representa segun el
esquema indicado en el Anexo N° 1, el que fue proporcionado por el Departamento de
Soporte y Desarrollo Informatico.

2. Proteccion de los activos de informacion.

2.1 Seguridad fisica y ambiental.

Para efectos de comprobar el cumplimiento de
la norma técnica sobre seguridad y confidencialidad de los documentos electrénicos,
aprobada por el articulo primero del aludido decreto N° 83, de 2004, esta Contraloria
General efectué una visita a la sala de servidores municipal el dia 23 de enero de
2015, comprobandose lo siguiente:

a) La referida dependencia carece de
controles que minimicen el riesgo de amenazas potenciales como humo, fuego,
humedad, agua, hurto y robo, de acuerdo a lo sefialado en el articulo 17, del articulo
primero del mencionado decreto N° 83, de 2004.

b) Por parte de la entidad auditada no se
ha desarrollado un procedimiento para autorizar y registrar los ingresos y salidas de
personal externo en la sala de servidores, acorde a lo establecido en el articulo 37,
letra e), del articulo primero del decreto citado en el literal precedente, en conformidad
al punto 9.1.2, letra a), de la norma técnica NCh-1ISO 27.002, de 2009, Tecnologia de
la Informacion - Cédigo de Practicas para la Gestion de la Seguridad de la
Informacioén.

&) Al interior de la aludida dependencia no
se encuentra instalada sefalética que advierta sobre |a prohibicion de consumir
alimentos, beber y fumar dentro de ésta y, utilizar sin autorizacion equipos fotograficos
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0 de grabacion de audio o video, tal como se indica en el articulo 18, letra a), del
articulo primero del decreto antes sefialado y el articulo 37, letra e), del mismo cuerpo
normativo, en relacién con el apartado 9.1.5, letra d), de la norma técnica indicada.

d) No existen sensores ni se efectua
monitoreo del nivel de temperatura y humedad existente en el referido lugar, segun lo
estipulado en el articulo 37, letra e), del articulo primerc de la normativa ya
individualizada y de acuerdo con el punto 9.2.1, letra f), de la citada norma.

e) Se observd falta de sensores de
deteccion de apertura de puertas y ventanas, de acuerdo a lo sefialado en el
mencionado articulo 37, letra e), de la norma técnica ya citada y en la seccién 9.1.1,
letra f), de la normativa técnica en comento.

f) La entidad edilicia no ha instalado un
sistema de iluminacion de emergencia en caso que se produzca un corte del
suministro eléctrico, de acuerdo a lo previsto en el articulo 37, letra e), del articulo
primero del decreto antes mencionado, en conformidad al punto 9.2.2, de la citada
NCh-ISO 27.002, de 2009.

g) Carece de un instructivo para revisar y
modificar periédicamente los derechos de acceso a la referida sala, a fin de dar
cumplimiento a lo consignado en el articulo 37, letra e), del articulo primero del
decreto ya indicado y en la seccién 9.1.2, letra e), de la normativa técnica ya
individualizada.

h) Por ofra parte, la municipalidad no
posee un procedimiento que establezca la obligacion de autorizar y supervisar todos
los trabajos fisicos o materiales realizados por personal externo en las aludidas
instalaciones, que permita dar observancia a lo exigido en el articulo 37, letra e), del
articulo primero de la norma antes sefialada, en concordancia con el apartado 9.1.2,
letra d), de la mencionada normativa técnica.

La autoridad comunal en su oficio de
respuesta adjunta el documento “Proyecto Sala de Servidores Municipalidad de Lo
Prado”, de diciembre de 2014, firmado por el arquitecto don Gonzalo Navarrete Krebs,
el cual tiene como objetivo disponer de un espacio exclusivo para el equipamiento
computacional y cumplir con las condiciones de seguridad y ambientales necesarias.

Asimismo, acomparia certificado del Director
de la Secretaria Comunal de Planificacion, emitido el 25 de agosto de 2014, en el cual
sefiala que a esa fecha, el Departamento de Soporte y Desarrollo Informatico, se
encontraba trabajando en los procedimientos de control para el registro de personal
en transito que prestan servicios al interior de las dependencias de la sala de
servidores, el cual se implementara en el marco del proyecto “Adquisicion de Equipos
Computacionales, comuna de Lo Prado”, cédigo BIP 30137642-0, financiamiento
FNDR, aspecto observado en Ia letra h).
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En relacion con lo informado por el edil, cabe
puntualizar previamente que el proyecto remitido contempla elementos tendientes a
dar solucion a lo observado en las letras a), d) y f), no obstante no se incluye en él
aspectos que den respuesta a lo objetado en los literales b), ), e) y g).

Por lo anterior y habida consideracion que las
medidas indicadas se encuentran incompletas y que auln no se han materializado,
procede mantener todas las observaciones antes anotadas en este punto, en tanto
éstas no se implementen considerando el alcance efectuado, lo que sera validado en
un préximo seguimiento.

2.2  Respaldo de la informacion.

a) Se verificd que el municipio no posee
un procedimiento para gestionar las copias de seguridad de los sistemas y bases de
datos de la entidad, segun lo exigido en el articulo 37, letra f), del articulo primero del
referido decreto N° 83, de 2004, y en concordancia con el punto 10.5.1, de la norma
técnica NCh-ISO 27.002, de 2009.

b) El' municipio realiza los respaldos de
informacién en el servidor ubicado en las dependencias municipales, por lo que estos
no son enviados a una instalacion apartada a una suficiente distancia para
resguardarlos de cualquier dafio a causa de un desastre en el sitio principal, de
acuerdo a lo exigido en el articulo 37, letra f), del articulo primero del decreto ya
sefialado, en relacién con lo indicado en el apartado 10.5.1, letra d), de la norma
técnica ya mencionada.

c) Del mismo modo, la municipalidad no
realiza periédicamente pruebas de restauracion de los respaldos de informacion,
conforme a lo previsto en el articulo 37, letra f), del articulo primero del citado decreto,
en relacién con lo dispuesto en la seccién 10.5.1, letra f), de la norma técnica en
comento.

d) Asimismo, se constato que no posee un
método escrito y aprobado de revision regular de los medios fisicos usados, lo que no
asegura que se dé cumplimiento a las exigencias dispuestas en la letra c), del articulo
24, del referido decreto.

Sobre lo observado en las letras a), b), c) y d),
el municipio en su oficio de respuesta adjunta certificado emitido por el Director de la
Secretaria Comunal de Planificacion, de 25 de agosto de 2014, el cual indica que a
esa fecha, el Departamento de Soporte y Desarrollo Informatico se encontraba
trabajando en los procedimientos de encriptacion y verificaciéon de respaldos, en el
marco del proyecto “Adquisicion de Equipos Computacionales, comuna de Lo Prado”,
codigo BIP 30137642-0.

Respecto a lo sefialado por el edil, cabe hacer
presente que la certificacion acompafiada tiene una data previa a la auditoria
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efectuada por este Organismo de Control, asimismo, no se aporta documentacién
adicional que permita verificar que lo informado se haya concretado, por lo que se
mantienen todas las objeciones formuladas. En cuanto a las medidas que deba
adoptar para subsanar lo observado en las letras a), b) y d), éstas se validaran en un
proximo seguimiento.

Sobre lo observado en la letra c), tratandose
de una situacién consolidada, que no es factible de corregir, se mantiene |a
observacion formulada, debiendo la entidad edilicia, en lo sucesivo, evitar su
ocurrencia y realizar pruebas de restauracion de los respaldos de informacién, lo que
sera validado en futuras auditorias.

2.3 Control de cambios en la configuracion.

De la revision efectuada a la configuracion de
los sistemas, se comprobé lo siguiente, en virtud del articulo 37 letra f), del articulo
primero del ya citado decreto N° 83, de 2004, en concordancia a lo sefalado en el
apartado 10.1.2, de la norma técnica NCh-ISO 27.002, de 2009.

a) El municipio no ha implementado un
procedimiento para gestionar el control de cambios en la configuracién de los
sistemas operativos, bases de datos, cortafuegos, enrutadores, entre otros.

b) Asimismo, no ha impartido
instrucciones para autorizar dichos cambios.

c) No posee un instructivo para recuperar
la condicion inicial y abortar los cambios no exitosos en la configuracién de los
sistemas.

d) Ademas, no ha materializado un
registro de los cambios realizados a la configuracion de éstos.

Respecto a lo consignado en las letras a), b),
c) y d), el edil sefiala que sera el Comité de Seguridad de la Informacién, mencionado
en el acapite Aspectos de Control Interno, el encargado de modelar los
procedimientos e instructivos para subsanar las objeciones antes indicadas.

Acorde a lo expuesto por ese municipio, se
mantienen todas las observaciones planteadas, mientras no se desarrollen e
implementen los procedimientos, instructivos y registros indicados, lo que se
comprobara en una préxima visita de seguimiento.

2.4 Plan de contingencia.

La Municipalidad de Lo Prado carece de un
plan de contingencia que permita asegurar la continuidad de operaciones criticas de la
institucion, lo que contraviene |o dispuesto en el articulo 35, del articulo primero del
decreto en comento.
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En cuanto a lo observado, la autoridad edilicia
informa que el Comité de Seguridad de la informacién ya sefnalado, sera el encargado
de elaborar el plan de contingencia que permita asegurar la continuidad de las
operaciones criticas de Ia institucion.

Atendido a que la autoridad edilicia solo
declara la intencién de adoptar futuras medidas tendientes a regularizar la situacion
planteada, se mantiene lo observado, por lo que su cumplimiento se comprobara en
proximas auditorias.

2.5 Control de acceso a los sistemas.

a) El municipio no ha definido un
procedimiento para otorgar, modificar y revocar los permisos de acceso de los
usuarios que utilizan los sistemas de informacién, de acuerdo a lo expresado en el
articulo 37, letra g), del articulo primero del citado decreto N° 83, de 2004, en
concordancia con el punto 11.2, de la norma técnica NCh-ISO 27.002, de 2009.

b) La entidad edilicia no tiene un
procedimiento para revocar inmediatamente los permisos de acceso de los usuarios
cuando éstos cambian de funcién o son desvinculados de ella, acorde a lo dispuesto
en el articulo 37, letra g), del articulo primero del decreto N° 83, de 2004, ya referido,
en relacion con el apartado 11.2.1, de la normativa técnica.

C) Asimismo, no posee instrucciones que
establezcan la revisién periddica de los permisos de acceso de los usuarios a los
sistemas de informacion, conforme a lo establecido en el referido articulo 37, en
armonia con lo consignado en el punto 11.2.4, de la norma técnica ya aludida.

d) Luego, la municipalidad auditada
tampoco ha instruido sobre el cambio periédico de la contrasefia del administrador
general de la base de datos municipal, de acuerdo a lo indicado en el articulo 28, letra
h), del articulo primero del anotado decreto N° 83, de 2004.

e) En el sistema de informacién de la
empresa Cas-Chile S.A. de |, se detecto6 la existencia de 16 cuentas de usuario del
tipo grupal sin identificar, vulnerando lo preceptuado sobre la materia en el articulo 30,
del articulo primero del decreto antes citado. EJ detalle de tales cuentas consta en
Anexo N° 2.

f) El aplicativo antes mencionado, no
obliga a los usuarios nuevos a cambiar la contrasefna temporal al abrir |a primera
sesion, de acuerdo a lo expresado en el articulo 28, letra j), del articulo primero del
citado decreto.

a) Ademas, tampoco exige que los
usuarios cambien sus contrasefias después de un periodo determinado, segun lo

11
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indicado en el articulo 28, letra h), del articulo primero del acto administrativo ya
sefialado.

h) A su vez, no solicita un minimo de ocho
caracteres para la creacion de contrasefas de ingreso, ni tampoco valida que éstas se
encuentren libres de caracteres idénticos, consecutivos o grupos completamente
numeéricos o alfabéticos, seglin lo recomendado en el articulo 28, letra g), del articulo
primero del cuerpo normativo antes mencionado.

En cuanto a lo observado en las letras a), b),
c), d), e), f), g) y h), el Alcalde adjunta el oficio Ord. N° 1.458, de 5 de junio de 2015,
donde solicita al jefe de proyectos de la empresa Cas-Chile S.A. de l., evaluar y
subsanar en el sistema de informacién de gestion municipal, las falencias sobre
control de acceso observadas por esta Contraloria General.

Al respecto, es dable precisar, que las
observaciones a), b), ¢), y d) corresponden a procedimientos e instructivos que son de
responsabilidad del municipio y no de la empresa proveedora del servicio. Por lo tanto,
de acuerdo a lo informado por la autoridad edilicia procede mantener las situaciones
objetadas en las referidas letras, debiendo formular los respectivos documentos, cuyo
cumplimiento se verificara en una proxima visita de seguimiento.

Ahora bien, acerca de lo consignado en las
letras e) a la h), corresponde manifestar que se trata de una situacion consolidada, por
lo que se deben mantener las observaciones formuladas, debiendo el municipio evitar
su reiteracion, incluyendo en lo sucesivo, tales aspectos en las bases generales y
administrativas de los proximos procesos licitatorios relativos a servicios de la
naturaleza en comento, lo que se comprobara en futuras auditorias.

3. Cumplimiento de decretos sobre Tecnologias de Informacién y Comunicacion.

Se evalud el cumplimiento de los decretos
N® 93, de 2006, del Ministerio Secretaria General de |a Presidencia, que Aprueba
Norma Técnica para la Adopciéon de Medidas Destinadas a Minimizar los Efectos
Perjudiciales de los Mensajes Electrénicos Masivos no Solicitados Recibidos en las
Casillas Electronicas de los Organos de la Administracion. del Estado y de sus
Funcionarios; y N° 14, de 2014, del Ministerio de Economia, Fomento y Turismo,
Modifica Decreto N° 181, de 2002, que Aprueba Reglamento de la Ley N° 19.799,
sobre Documentos Electrénicos, Firma Electrénica y la Certificacion de dicha Firma, y
Deroga los Decretos que indica.

3.1  Decreto N° 93, de 2008, del Ministerio Secretaria General de la Presidencia.

3.1.1 En cuanto a lo dispuesto en el articulo 2° de la norma tecnica, procesamiento y
manejo de mensajes electrénicos masivos no deseados, aprobada por el
articulo primero del aludido decreto N° 93, se comprobé que:
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No se han desarrollado, documentado y difundido politicas de uso,
almacenamiento, acceso y distribucion de los mensajes electrénicos y de los
sistemas informaticos utilizados en su procesamiento, conforme a lo previsto en
la letra b), del citado articulo 2°.

A su vez, no se han disefiado, documentado e implementado los procesos y
procedimientos necesarios para poner en practica las politicas sobre mensajes
electrénicos, acorde a lo sefialado en la letra c), de la norma en comento.

No se monitorea el cumplimiento de los procedimientos establecidos y no se
revisan de manera de reducir los costos asociados a la recepcion de mensajes
electrénicos masivos no deseados, segln se indica en la letra d), del decreto en
analisis.

El municipio no ha capacitado a los usuarios para operar la infraestructura de
comunicaciones de acuerdo con las exigencias establecidas, tal como lo preveé
la letra e), del referido decreto N° 93, de 2006.

La entidad auditada no ha definido y documentado los roles vy
responsabilidades de las unidades organizacionales e individuos involucrados
en el desarrollo de las politicas de uso de los mensajes electronicos; los
procedimientos para ponerlas en practica; monitorear y revisar su cumplimiento
¥ capacitar a los usuarios en su uso, conforme a lo indicado en las letras a)ala
d) del resefiado articulo 2°, del cuerpo normativo en cuestion.

Se verificé que el municipio no ha puesto a disposicion de los usuarios, en su
sitio web, las condiciones particulares de uso del servicio de correo electrénico
que entrega el municipio, de acuerdo a lo sefialado en la letra d), del articulo 5°,
de la mencionada norma técnica.

No se evita que las casillas electrénicas municipales sean difundidas a través
del sitio web, construir directorios o indices de usuarios y suministrar casillas
electronicas personales compartidas, segun lo establecido en inciso primero del
articulo 6°, del decreto en comento.

Cuando fuese necesario difundir dichas casillas, el municipio no opta por la
inclusién de una imagen de la direccién electronica, el ofuscamiento de ésta, o
su despliegue mediante ejecucion de un script por parte de quien la requiera,
de acuerdo a lo indicado en el inciso segundo del articulo 6°, de la citada
disposicion.

El municipio no instruye a sus funcionarios sobre la adecuada utilizacion de las
casillas de correo que se les asignen para el cumplimiento de sus funciones,
propendiendo a que sean usadas exclusivamente para fines relacionados con
las competencias propias de la entidad edilicia, segun lo prescrito en el inciso
primero del articulo 9°, de la referida norma técnica.
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En el caso de que un funcionario cesa en sus funciones, no se configura el
servidor de correo para rechazar automaticamente los mensajes electronicos
dirigidos a la casilla de correo personal que haya estado asignada a dicho
usuario, como tampoco se pone a disposicion de quienes hayan enviado dichos
mensajes, una o mas casillas electrénicas alternativas a las cuales dirigirse en
caso de resultar necesario, tal como lo establece el inciso segundo del articulo
9°, de la ya referida norma técnica, aprobada por el articulo primero del aludido
decreto N° 93, de 2006, del Ministerio Secretaria General de la Presidencia.

Decreto N° 14, de 2014, del Ministerio de Economia, Fomento y Turismo.

De conformidad a lo dispuesto en el articulo

primero transitorio, numeral 3, Normas Técnicas Sobre Sitios Electronicos vy
Plataformas Web Abiertas, del mencionado decreto N° 14, de 2014, se verificd lo
siguiente:

3.2.1

3.22

323

3.24

3.25

3.2.6

El sitio web municipal no ha sido desarrollado garantizando la disponibilidad y Ia
accesibilidad de la informacion, asi como el debido resguardo a los derechos de
los titulares de datos personales, asegurando la interoperabilidad de los
contenidos, funciones y prestaciones ofrecidas, con prescindencia de las
plataformas, hardware y software que sean utilizados, segln se establece en la
letra a), de la citada norma.

Asimismo, no fue disefiado implementando estandares de desarrollo,
compatibilidad y las directrices principales de las normas internacionales y
nacionales sobre accesibilidad, de manera de permitir su acceso a personas
con discapacidad, tal como se prevé en la letra c), de la normativa en comento.

Por su parte, el administrador del sitio web no monitorea regularmente la
actividad utilizando herramientas que permitan analizar el comportamiento de
uso del mismo, asi como la gestién de errores e indisponibilidad, a fin de
adoptar las medidas preventivas y correctivas oportunas, con el propoésito de
mejorar la calidad de las prestaciones e informacién, conforme a lo sefalado en
la letra g), de la norma ya citada.

La municipalidad no ha desarrollado un plan de contingencia para el sitio web
que contemple las medidas a ser ejecutadas en el caso que la plataforma deje
de estar disponible para el publico, o que el nivel de acceso disminuya o sea
intermitente, o que se vea comprometido por ataques externos, segun lo
previsto en la letra h), del referido precepto.

De igual modo, no ha adoptado, mantenido y declarado una politica de
privacidad de su sitio web Y que esta se encuentra accesible desde su primera
pagina, tal como se enuncia en |a letra i), de la disposicién que se analiza.

Tampoco, se han implementado formularios web o equivalentes funcionales en
vez de casillas electrénicas de contacto, para que los usuarios establezcan
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comunicacion con el municipio, acorde a lo previsto en la letra k), de la aludida
normativa.

3.2.7 En el caso que el municipio reciba alguna notificacién electrénica por parte de
un ciudadano a través de los medios de comunicacion implementados, el
administrador del sito web no envia de inmediato los antecedentes al
funcionario o la autoridad que corresponda, ni tampoco informa de ello al
interesado, conforme se indica en la letra ), de la disposicion ya indicada.

3.2.8 La autoridad edilicia no ha designado al responsable de administrar el sitio web
municipal para que dicha persona vele por el cumplimiento de lo dispuesto en la
presente norma técnica y las guias que se dicten en virtud de |a misma, de
acuerdo a lo sefialado en la letra m), de la norma analizada.

En cuanto a lo observado en el punto 3.24, el
edil adjunta en su respuesta certificado emitido por el Director de la Secretaria
Comunal de Planificacion, de 25 de agosto de 2014, el cual indica que el
Departamento de Soporte y Desarrollo Informatico a esa fecha se encontraba
trabajando en un procedimiento de analisis de vulnerabilidades de la red municipal, en
el marco del proyecto “Adquisicién de Equipos Computacionales, comuna de Lo
Prado”, codigo BIP 30137642-0.

Asimismo, en relacion con las demas
observaciones del numeral 3, sefiala que sera el Comité de Seguridad de Ila
Informacion antes mencionado, el que preparara un plan de trabajo para el segundo
semestre del afio en curso, el cual sera enviado a Contraloria General durante el
primer semestre de 2016.

Al respecto, corresponde manifestar que la
autoridad comunal sélo declara la intencién de adoptar medidas, no aportando
documentacion que acredite su materializacién. Ademas, respecto de la certificacion
acompanada es dable hacer presente que ésta es de fecha previa a la auditoria
efectuada por esta Entidad Fiscalizadora, Io que evidencia que lo informado por el
aludido director esta pendiente de materializacién desde el afo 2014.

Por lo tanto, se mantienen todas las
observaciones formuladas en los puntos 3.1y 3.2, por lo que el municipio debera en el
caso de las observaciones 3.1.1; 3.1.5 y 3.2.8, desarrollar las politicas de uso de los
mensajes electronicos, definir y documentar los roles y responsabilidades de las
unidades organizacionales e individuos involucrados en el desarrollo de ésta,
capacitar a los usuarios en su uso, instruir acerca de su observancia y revisar su
cumplimiento; impartir instrucciones a sus funcionarios sobre el uso exclusivo de las
casillas de correo electronico institucional en labores relacionadas con su trabajo y
designar al encargado del sitio web municipal, lo que sera verificado en una proxima
visita de seguimiento.

Sobre los demas incumplimientos, dado que
se trata de situaciones consumadas no susceptibles de regularizar, la entidad edilicia,
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debera, en lo sucesivo, evitar su reiteracion y arbitrar las medidas a fin de dar cabal
cumplimiento a las instrucciones impartidas en los decretos N° 93 y 14, ya
mencionados, lo que se validara en futuras auditorias.

4. Revisién de contratos vigentes asociados a Tecnologias de Informacién y
Comunicacion.

Del analisis de los cinco contratos suscritos
por la Municipalidad de Lo Prado en el ambito de las tecnologias de informacién y
comunicacion con las empresas Cas-Chile S.A. de l., GTD Telesat S.A., Eugenio
Arroyo Netlinux E.ILR.L. y Sociedad Gestion y Tecnologia de Informacion SPA, se
desprende lo siguiente:

4.1 Cas-Chile S.A. de |.
4.1.1 Servicios de Provision de Software y Soporte Computacional.

Mediante decreto alcaldicio N° 2.305, de 30 de
agosto de 2012, se aprobaron las bases administrativas generales y especiales,
especificaciones técnicas y anexos de la propuesta publica denominada “Contratacion
de los Servicios de Provision de Software y Soporte Computacional para la
Municipalidad de Lo Prado”, ID 2413-20-LP12, siendo adjudicada a la empresa Cas-
Chile S.A. de |., por decreto alcaldicio exento N° 386, de 28 de enero de 2013, la que
contd con la aprobacién previa del Concejo Municipal en sesion ordinaria N° 03, de 23
de enero de igual anualidad, segun consta en memorandum N° 08, de 24 del mismo
mes y ano. El contrato fue firmado por las partes el 8 de febrero de 2013 y sancionado
a través del decreto alcaldicio N° 713, de 1 de marzo de igual afio.

De acuerdo a la clausula tercera del aludido
convenio, los sistemas requeridos por el municipio en conformidad a las
especificaciones técnicas que rigen la propuesta publica en analisis, incluyen 20
aplicaciones, a saber: contabilidad gubernamental, tesoreria, derechos varios,
convenio de pago, personal, reloj control, remuneraciones, derechos de aseo,
patentes comerciales, permisos provisorios, adquisiciones, inventario municipal,
permisos de circulacién, ventanilla unica, pagos por internet, asistencia social,
inspeccion, certificado de obras, permisos de edificacion y juzgado de policia local.

En la clausula cuarta del referido contrato, en
concordancia con lo sefialado en el numeral 7.5 de las bases administrativas
especiales de la licitacién, dispone que la duracién del mismo sera de treinta y seis
meses a contar de la fecha del acta de inicio de los servicios, la cual fue suscrita el 1
de abril de 2013.

Por su parte, en la clausula quinta del acuerdo
de voluntades en comento, se establece que el monto mensual asciende a la suma de
$ 2.684.640.-, IVA incluido, el cual se pagara a mes vencido, dentro de los diez dias
habiles desde la entrega de Ia factura y la recepcion conforme del servicio prestado
certificado por la inspeccién técnica.
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Acorde a lo previsto en la clausula octava del
convenio en estudio, el Departamento de Informatica actuara en calidad de Unidad
Tecnica Municipal, encargada de velar por el correcto y oportuno cumplimiento del
contrato.

En cuanto a lo indicado en el numeral 8.2 de
las bases administrativas especiales, el oferente debe presentar al momento de
suscribir el contrato una caucién para garantizar el fiel cumplimiento de éste, por un
valor de dos mensualidades brutas del mismo, Ia que deberd mantener vigencia por
toda la duracién del acuerdo de voluntades mas noventa dias.

Lo anterior se concretd con la entrega de la
boleta de garantia N° 005691-2 del Banco de Chile, emitida con fecha 6 de febrero de
2013, por un monto de $ 5.369.280.-, con vigencia al 4 de mayo de 2016.

Al respecto, cabe sefialar que la aludida
caucion no cubre la vigencia del contrato mas los 90 dias previstos, por cuanto -tal
como ya se sefialé- el acuerdo en comento comenzd a regir desde la fecha del acta
de inicio, esto es el 1 de abril de 2013, durante un periodo de 36 meses, por lo tanto,
procede que la garantia sea extendida hasta el 1 de julio de 2016.

La autoridad comunal no se pronuncia sobre
la situacién advertida, en consecuencia, se mantiene lo observado, procediendo que
el municipio requiera una nueva garantia con vigencia al 1 de julio de 2016, lo que se
verificara en un proximo seguimiento.

4.1.2 Servicios de Software, Hardware y Mantencion para Licencias de Conducir.

A través del decreto alcaldicio N° 461, de 1 de
febrero de 2013, se aprobaron las bases administrativas generales, especiales y
especificaciones técnicas de la propuesta publica denominada “Provisién de Servicios
de Software, Hardware y Mantencién para Licencias de Conducir’, ID 2413-3-LP13,
siendo adjudicada a la empresa Cas-Chile S.A. de |., por decreto alcaldicio N° 968, de
2 de abril de 2013. El contrato fue firmado por las partes el 15 de abril de igual
anualidad, sin embargo, la entidad edilicia no proporcioné el decreto que lo sanciona,
por lo que no consta que aquel haya sido aprobado acorde a lo dispuesto en los
articulos 3° y 5°, de la referida ley N° 19.880.

Sobre la materia, cabe hacer presente lo
previsto en el citado articulo 3°, aplicable a las municipalidades de conformidad con lo
prescrito en el articulo 2° de ese cuerpo legal, en el sentido que las determinaciones
escritas que adopte la Administracién se expresaran por medio de actos
administrativos, entendiéndose por éstos las decisiones formales en las cuales se
contienen las declaraciones de voluntad, realizadas en el ejercicio de una potestad
publica.

A su vez, de acuerdo con lo preceptuado en el
inciso cuarto del articulo 12 de la referida ley N° 18.695, tales actos administrativos 38
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denominan decretos alcaldicios cuando se refieren a resoluciones de la maxima
autoridad edilicia que versen sobre casos particulares (aplica dictamen N° 75.327, de
2013, de este origen).

En relacién al mentado contrato, su clausula
cuarta y en concordancia con lo sefialado en el numeral 7.3 de las bases
administrativas especiales, establece que la duracion del referido acuerdo sera de
treinta y seis meses contados desde la fecha del acta de recepcion de los servicios
por parte de la unidad técnica, siendo esta dltima suscrita el 3 de junio de 2013.

Sobre el particular, la autoridad comunal no se
pronuncia sobre lo observado, correspondiendo mantener la objecién formulada, en
tanto esa entidad no remita a esta Contraloria General el decreto que sanciona dicho
contrato, acorde a lo previsto en el articulo 52 de Ia citada ley N° 19.880, lo gue se
validara en un préximo seguimiento.

Asimismo, se indica en su clausula quinta, que
el precio por licencia de conducir emitida asciende a $ 3.277.- mas IVA, el que se
reajustara una vez al afio segun el indice de precios al consumidor, efectuandose el
pago de los servicios dentro de los diez dias habiles siguientes a la entrega de la
factura y previa certificacion conforme de la Unidad Técnica Municipal.

Segln lo establecido en la clausula octava del
convenio en comento, la unidad técnica municipal, sera el Director de Transito y
Transporte Publico o quien lo subrogue.

Por otra parte, de acuerdo a lo sefialado en el
numeral 8.2 de las bases administrativas especiales, el oferente debe entregar al
momento de suscribir el contrato una Boleta de Garantia o Vale Vista bancario con el
objeto de garantizar el fiel cumplimiento del mismo, por un valor de $ 3.000.000.-, Ia
que debe mantener su vigencia por toda la duracién del contrato aumentado en
sesenta dias.

Lo anterior se materializé con la entrega de la
Boleta de Garantia N° 006120-0 del Banco de Chile, emitida con fecha 10 de abril de
2013, por un monto de $ 3.000.000.-, con vigencia al 20 de junio de 2016.

Al respecto, cabe manifestar que la aludida
caucion no cubre la vigencia del contrato mas los 60 dias previstos, por cuanto el
acuerdo de voluntades, tal como se establecid en el numeral 7.3 de las bases
administrativas especiales, comenzé a regir desde la fecha del acta de inicio, ya
aludida, por lo tanto, la referida garantia, debia ser extendida, hasta el 3 de agosto de
2016.

En su respuesta la autoridad no se pronuncia
sobre la objecion precedente. por lo que corresponde mantenerla, en tanto esa
entidad no remita una nueva garantia con la vigencia antes mencionada, lo que se
verificara en un préximo seguimiento.
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CHILE

42 GTD Telesat S.A.

Por decreto alcaldicio N° 1.065, de 16 de
agosto de 2004, el municipio dispuso la contratacion de la instalacion y prestacién de
servicio de acceso dedicado a internet en el Edificio Consistorial, al proveedor GTD
Telesat S.A., por la duracién de un afio y renovable automaticamente por periodos
iguales, fijando un valor mensual de 9,9 UF mas IVA, de acuerdo a lo estipulado en la
clausula quinta del convenio suscrito entre las partes el 29 de septiembre del mismo
afio.

El contrato en analisis ha tenido 3
modificaciones, relativas a aumento de servicios, siendo la Ultima de éstas,
sancionada por el decreto alcaldicio N° 677, de 26 de marzo de 2009, ampliandose el
ancho de banda nacional a 100 Mb. y el internacional a 3 Mb., estableciendo un valor
mensual de 23 UF mas IVA.

Luego, por decreto alcaldicio N° 132, de 17 de
enero de 2011, se incorpor6 los servicios de “Domain Name System - DNS’,
manteniéndose el mismo valor mensual.

En relacion con la aludida contratacion, cabe
manifestar que el decreto alcaldicio N° 1.065, ya citado, sefiala entre sus vistos que
mediante memorandum N° 269, de 26 de julio de 2004, de la Direccién de
Operaciones del municipio, se remiten “...los antecedentes relativos al proceso de
cotizacion a través del portal de Chile Compra”, lo que se comprueba de los
documentos acompariados al referido memorandum y del cuadro comparativo de
ofertas publicado en el Sistema de Informacién de Compras y Contratacion Publica,
de conformidad a lo previsto en el articulo 8° de la Ley N° 19.886, de Bases Sobre
Contratos Administrativos de Suministro y Prestacion de Servicios, que establece, en
su inciso final que siempre que se contrate por trato o contratacion directa se requerira
un minimo de tres cotizaciones previas, salvo que concurran las causales de las letras
c), d), f) y g) del referido articulo.

Sin embargo, no consta que la resolucidn
fundada que autoriza la procedencia del trato o contratacion directa, y el decreto que
la autoriza, fueran publicadas en el citado sistema, acorde a lo dispuesto en el inciso
tercero del aludido articulo, que indica que las resoluciones fundadas que autoricen la
procedencia del trato o contratacion directa, deben publicarse en el citado sistema, a
mas tardar dentro de las 24 horas de dictadas, y en igual forma y plazo las
resoluciones o acuerdos emanados de los organismos publicos regidos por la citada
ley, que autoricen la procedencia de la licitacion privada.

Sobre el particular, corresponde mantener la
observacion formulada, toda vez que, en su respuesta, la autoridad no se pronuncia
sobre la materia y tratdndose de una situacién consolidada, que no es susceptible de
corregir, corresponde que la entidad edilicia, en lo sucesivo, evite la reiteracion del
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hecho descrito y dé cabal cumplimiento a lo previsto en el inciso tercero del articulo 8°
de la aludida ley N° 19.886, lo que se validara en futuras fiscalizaciones.

De la revision de los antecedentes del
contrato, se observd que éste ha sido renovado sucesivamente, de acuerdo a lo
previsto en la clausula cuarta del mismo, situacion que no se condice con Ia
jurisprudencia de esta Contraloria General, segun la cual, la practica de acordar
continuas prérrogas de contratos, cuya vigencia se extiende, en consecuencia,
indefinidamente, no aparece conciliable con el articulo 9° de la ley N° 18.575,
Organica Constitucional de Bases Generales de la Administracién del Estado ni con el
sistema de licitacion publica establecido en la ley N° 19.886, ya citada, cuya finalidad
es asegurar la libre concurrencia de una pluralidad de proponentes, con el objeto de
seleccionar la oferta mas conveniente al interés del servicio licitante, a diferencia de lo
que ocurre en la especie, en que sucesivamente se amplia el término del contrato
(aplica criterio contenido en el dictamen N° 25.434, de 2012, de este origen).

La autoridad comunal en su oficio de
respuesta no se pronuncia respecto a la objecion precitada, por lo que ésta se
mantiene, procediendo que el ente comunal comunique el cese del contrato en el
plazo y forma previstos en el mismo, formalice el término del referido acuerdo y
proceda a realizar un nuevo proceso licitatorio de tales servicios, con el objeto de dar
estricto cumplimiento a las disposiciones de la ley N° 19.886 y su reglamento, lo que
se verificara en una proxima visita de seguimiento.

4.3  Eugenio Arroyo Netlinux E.I.R.L.

Mediante decreto alcaldicio N° 1.227, de 26 de
abril, complementado por decreto alcaldicio N° 1.274, del 6 de mayo y rectificado por
decreto alcaldicio N° 1.328, de 9 de mayo, todos del afio 2013, el municipio contrato
en forma directa a la empresa Eugenio Arroyo Netlinux E.I.R.L., el “Servicio de
Soporte y Mantenciéon de Sistemas de Comunicacién, Correo Electrénico y Firewall”,
invocando lo previsto en el articulo 10, N° 7, letra j), del decreto N° 250, de 2004, del
Ministerio de Hacienda, Aprueba Reglamento de la ley N° 19.886, ya mencionada,
esto es, cuando el costo de evaluacién de las ofertas, desde el punto de vista
financiero o de utilizacion de recursos humanos, resulta desproporcionado en relacién
al monto de la contratacion y ésta no supera las 100 UTM, suscribiendo el respectivo
instrumento el 10 de mayo de la misma anualidad, sin que la entidad edilicia haya
proporcionado el acto administrativo que lo sanciona, por lo que no consta su
aprobacién acorde a lo previsto en los articulos 3° y 5°, de la ya aludida ley N° 19.880.

Ahora bien, respecto de la causal invocada
para justificar la modalidad de compra en analisis, se observa que ésta no se
encuentra fundamentada.

En este contexto, se debe precisar que no
basta la simple referencia a las disposiciones legales y reglamentarias que contienen
la causal que fundamenta la contratacién directa, como se hizo en la especie, sino
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que, por su caracter excepcional, se requiere una acreditacion efectiva y documentada
de las razones que motivan su procedencia (aplica criterio contenido en dictamen
N°® 32.280, de 2013, de este origen).

4.3.1 Sobre la contratacién via trato directo.

Respecto del proceso indicado en el punto 4.3
precedente, se comprobé que el municipio efectué una licitacién para la contratacion
de “Soporte Anual de los Sistemas de Comunicacioén, ID 2412-108-L113”, a la cual se
presentaron 2 empresas, entre ellas la que fuera contratada en forma directa y que
segun acta de evaluacion publicada en el Sistema de Informacién con fecha 2 de
mayo de 2013, su oferta obtuvo el mejor puntaje.

Sobre el particular, es preciso senalar que el
municipio no dio termino al proceso iniciado, acorde a lo previsto en el articulo 9° de Ia
referida ley N° 19.886, que establece en o que interesa, que declarara desierta una
licitacion cuando no se presenten ofertas, o bien, cuando éstas no resulten
convenientes a sus intereses, debiendo, en ambos casos, tal declaracién emitirse
mediante resolucion fundada.

A su vez, el articulo 41 del ya mencionado
decreto N° 250, de 2004, del Ministerio de Hacienda, establece que las entidades
licitantes deberan comunicar oportunamente en el Sistema de Informaciéon los
resultados de sus procesos de licitacién o contratacion, debiendo publicar Ia
resolucién fundada que declare la inadmisibilidad y/o la declaracion de desierto del
proceso.

Por lo anterior, no constan las razones por las
cuales ese municipio procedié a resolver la licitacién en comento a través de un trato
directo, lo que infringe el principio conclusivo contenido en el articulo 8°, de la ya
citada ley N° 19.880, que establece que “Todo el procedimiento administrativo esta
destinado a que la Administracion dicte un acto decisorio gque se pronuncie sobre la
cuestion de fondo y en el cual exprese su voluntad”, lo que no acontecié en Ia especie.

Sobre lo observado en los puntos 4.3 y 431,
la autoridad comunal en su respuesta no se pronuncia sobre ello, y atendido que se
trata de una situacion consolidada, se mantienen las observaciones, debiendo el
municipio, en lo sucesivo, evitar la ocurrencia del hecho descrito y dar cabal
cumplimiento a las disposiciones de |a ley N° 19.886, en el sentido de emitir las
correspondientes resoluciones fundadas cuando recurra al trato directo, que tal como
se sefiald reviste un caracter excepcional, y declarar desiertas las licitaciones, cuando
proceda, publicando la respectiva resolucién fundada en el Sistema de Compras y
Contratacion Publica, todo lo cual se comprobara en futuras auditorias.

Lo anterior, sin perjuicio, que la autoridad
edilicia ordene la instruccion de un proceso disciplinario, a fin de determinar las
eventuales responsabilidades administrativas de los funcionarios que con su actuar u
omisién, permitieron la contratacién directa sin que consten las razones fundadas para
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ello, considerando especialmente que se encontraba en curso un proceso licitatorio, el
cual fue interrumpido sin que se declarase desierto y por ende tampoco se informd en
el sistema de informacion, debiendo remitir una copia del acto administrativo que asi
lo disponga a la Unidad de Seguimiento de Fiscalia de esta Contraloria General en el
plazo de 15 dias habiles, contados desde el dia siguiente de la recepcion del presente
documento.

4.3.2 Sobre el contrato

La clausula tercera del anotado contrato indica
que el precio es de $ 3.570.000.- IVA incluido, la cual se pagara en 12 cuotas iguales
y sucesivas de $ 297.500.-, la primera de ellas dentro de los diez primeros dias del
mes siguiente al cual se comenzara a prestar los servicios, previa entrega de la
factura correspondiente y de la certificacion conforme de estos, extendida por la
Unidad Tecnica Municipal.

Respecto de la vigencia del contrato, la
clausula cuarta sefala que sera desde el dia 2 de mayo de 2013 hasta el 30 de abril
de 2014.

Segun lo dispuesto en la clausula quinta
actuara en calidad de Unidad Técnica Municipal el Departamento de Informatica de
esa entidad edilicia.

En cuanto a la garantia por el fiel
cumplimiento del contrato, la clausula sexta prevé que el adjudicatario debe entregar
al municipio una Boleta de Garantia o Vale Vista bancario, por un monto equivalente
al 5% del valor del mismo, con una vigencia minima de 90 dias, comprobandose que
el proveedor hizo entrega de la Boleta de Garantia N° 0121742 del Banco Scotiabank,
emitida con fecha 8 de mayo de 2013, por un monto de $ 178.500.-, con vigencia al 31
de agosto de 2014, por lo que no se derivan observaciones al respecto.

4.4 Sociedad Gestion y Tecnologia de Informacion SPA.

Por decreto alcaldicio N° 1.398, de 28 de
mayo de 2014 y rectificado por decreto alcaldicio N° 1.422, de 30 de mayo del mismo
afio, el municipio adjudicé a la empresa ya individualizada, el servicio de “Soporte y
Mantencion de Servidores en el ambito de las Comunicaciones de Correo Electrénico
y Firewall”, ID 2412-93-L.114, suscribiendo el respectivo contrato el 11 de junio de
2014, el que fue sancionado por decreto alcaldicio N° 1.830, de 2 de julio, de igual
anualidad.

La clausula tercera del citado instrumento,
establece que el precio del servicio ya individualizado, es la suma de $ 3.284.400.-
IVA incluido, la que se pagara en 12 cuotas iguales de $ 273.700.-, contra entrega de
la factura correspondiente y de la certificacién conforme de los servicios extendida por
la unidad técnica encargada de velar por el correcto y oportuno cumplimiento del
contrato.
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A su vez, la clausula quinta sefala que la
Unidad de Informatica seréa la encargada de cumplir con la funcién antedicha.

Asimismo, el contrato dispone en su clausula
sexta que con el objeto de garantizar el fiel cumplimiento del mismo, el adjudicatario
debera entregar al municipio una Boleta de Garantia o Vale Vista, por un monto
equivalente al 5% de su valor, que sera extendida a nombre de la Municipalidad de Lo
Prado, con una vigencia minima de 90 dias.

Lo anterior no guarda armonia o concuerda
con el numeral 8 de las bases de la licitacién, que establece que el plazo de vigencia
de la garantia es hasta el 31 de agosto de 2015, lo que vulnera el principio de estricta
sujecion de las bases previsto en el inciso tercero del articulo 10, de la ley N° 19.886,
que consigna que los procedimientos de licitacién se realizaran tanto por los
participantes como por la entidad licitante, conforme a las bases administrativas y
técnicas que la regulen, de lo que se desprende, en este caso, que tanto la entidad
edilicia como los oferentes de una propuesta publica, se encuentran vinculados por las
condiciones que fueron previstas en las correspondientes bases, no estando
facultados para modificarlas por su libre acuerdo, sino que solo en la forma
establecida por el ordenamiento que regula la materia.

Sobre el particular, se mantiene la
observacion, por cuanto la autoridad comunal no se pronuncia sobre ella, procediendo
que, en lo sucesivo, el municipio arbitre las medidas a fin de evitar la reiteracion de
hechos similares y de cabal cumplimiento al antedicho principio, lo que se verificara en
futuras auditorias.

De igual modo, se constaté que el proveedor
hizo entrega de la Boleta de Garantia N° 680946-0 del Banco de Chile, emitida con
fecha 10 de junio de 2014, por un monto de $ 164.220.-, con vigencia al 30 de
septiembre del mismo afio, no dando cumplimiento a lo dispuesto en el numeral 8 de
las bases de la licitacidn, las cuales sefialan que tal caucion debia tener vigencia
hasta el 31 de agosto de 2015, por ende, el contrato no se encuentra caucionado a la
fecha de esta auditoria, esto es, al mes de marzo de 2015,

En su respuesta la autoridad no se pronuncia
sobre la objecion precedente, por lo que corresponde mantenerla, en tanto esa
entidad no remita a esta Contraloria General una nueva garantia con fecha de
vencimiento al 31 de agosto de 2015, lo que se verificard en una proxima visita de
seguimiento.

B Sobre requisitos de seguridad en los contratos.

Al respecto, es preciso indicar que los
contratos suscritos por la municipalidad con la empresa Cas-Chile S.A. de I., que
fueron analizados en los puntos 4.1.1 y 4.1.2 del presente acapite, no consideraron las
siguientes materias entre sus clausulas, vulnerando con ello lo previsto en el articulo
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37, letra b), del articulo primero del decreto N° 83, de 2004, en concordancia con la
seccion 6.2.3, de la norma técnica NCh-ISO 27.002, de 2009, respecto de:

a) Controles para efectos de asegurar la devolucién o destruccion de la
informacion.

b)  Nivel presupuestado del servicio y los niveles inaceptables.

c) Requisito de mantener una lista de las personas autorizadas a usar los
servicios, derechos y privilegios de uso.

d)  Definicién de un criterio verificable de comportamiento, derecho de monitorear
y revocar la actividad del usuario.

e) Derecho de auditar las responsabilidades contractuales o realizar auditorias
mediante una tercera parte.

f)  Proceso de gestion de cambios precisos y disposiciones para informar,
notificar e investigar los incidentes v violaciones a la seguridad.

En su respuesta la autoridad no se pronuncia
sobre las objeciones enunciadas, en consecuencia éstas se mantienen, por lo que
procede que, en lo sucesivo, el municipio incluya en sus contratos sobre Tecnologias
de Informacién, las clausulas sobre las materias aludidas, lo que se verificara en
futuras auditorias.

lll. EXAMEN DE CUENTAS

Para esta auditoria se comprobé la veracidad
y fidelidad de las cuentas, la autenticidad y pertinencia de la documentacion
respectiva, la exactitud de las operaciones aritméticas y de contabilidad y que el gasto
se encontrare autorizado por el funcionario competente, en relacion con los egresos
asociados a los contratos celebrados entre Ia Municipalidad de Lo Prado y las
empresas Cas-Chile S.A. de |, GTD Telesat S.A., Eugenio Arroyo Netlinux E.IL.R.L. y
Sociedad Gestion y Tecnologia de Informacién SPA, efectuados en el periodo
revisado, por un total de $ 59.642.205 -, al tenor de lo dispuesto en los articulos 95 y
siguientes de la ley N° 10.336, ya citada, segun se indica en el cuadro a continuacion,
cuyo detalle constan en Anexo N° 3.

PAGOS PERIODO
CONTRATOS AUDITADO
$
Cas-Chile S.A. de l. 48.921.050
GTD Telesat S.A. 7.888.955
Eugenio Arroyo Netlinux E.|.R.L. 1.190.000
Sociedad Gestion y Tecnologia de Informacién SPA 1.642.200
TOTAL 99.642.205

Fuente de Informacién: Elaboracion propia sobre la base de los comprobantes de egreso proporcionados por el
Tesorero (s) de la Municipalidad de lo Prado.
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1. Pagos a la empresa Cas-Chile S.A. de |.

El examen a los egresos del afio 2014, en
favor de la empresa Cas-Chile S.A. de |., informados por el municipio, de acuerdo a
los convenios “Provision de servicios de software, hardware y mantencion para
licencias de conducir”, ID 2413-3-LP13, y “Contratacion de los servicios de provision
de software y soporte computacional para la Municipalidad de Lo Prado”, ID 2413-20-
LP12, por la suma de $ 48.921.050.-, determiné que los desembolsos cuentan con la
documentacion de respaldo correspondiente, esto es, acuerdos de voluntades,
facturas, certificacion de la unidad técnica, y en el caso del primero de los
instrumentos citados, se comprobé ademas, la existencia de las néminas de licencias
de conducir emitidas y que los pagos realizados concuerdan con el recalculo
efectuado por esta Contraloria General, por lo que no se derivan observaciones que
formular al respecto, salvo Io que se advierte a continuacién:

- Falta de pagos sin causa justificada.

En relacién con el contrato “Servicios de
provision de software y soporte computacional”, el municipio informé desembolsos
efectuados a la aludida empresa durante el afio 2014, por los servicios suministrados
entre los meses de diciembre de 2013 a mayo de 2014, por un monto ascendente a
$ 12.737.760.-, sin que remitiese antecedentes de los pagos de las prestaciones
correspondientes al periodo comprendido entre los meses de junio a diciembre de
2014.

Consultado al respecto, el Director de la
Secretaria de Planificacién Comunal, sefial6 que las facturas presentadas por el
proveedor entre los meses de junio a septiembre del afio 2014, no fueron enviadas a
Pago, por cuanto no se habia recibido conforme el médulo de asistencia social ni
contaba con la aprobacién del Departamento Técnico, indicando ademas que,
mediante correo electrénico de 13 de noviembre de 2014, comunico a la empresa que
se haria devolucion de las facturas N° 55415, 55949, 56460 y 56980,
correspondientes a los meses de junio, julio, agosto y septiembre de 2014. En cuanto,
a los pagos que el municipio debié efectuar por los servicios prestados, entre los
meses de octubre a diciembre del mismo ano, el mencionado director no se
pronuncio.

De acuerdo con Ilo antes dicho, cabe
manifestar que los documentos proporcionados por el citado director, no dan cuenta
de la falta de recepcion conforme del modulo en comento, toda vez que en ellos don
Francisco Lizana Poblete, contratado a honorarios, informa el estado del equipo
asignado a cada funcionario v la lista de funcionarios que requieren el uso del referido
software, antecedentes que no tienen relacién con que el aludido aplicativo no fuera
aprobado por sus usuarios, tal como sostiene el referido director.

Por lo anterior, se advierten eventuales
infracciones a las obligaciones y/o prohibiciones funcionarias, del servidor publico, que
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ordend la retencién del pago, en conformidad a lo previsto en los articulos 58 y 82
letra c) y e), respectivamente, de la ley N° 18.883, Aprueba Estatuto Administrativo
para Funcionarios Municipales.

El edil en su oficio de respuesta, adjunta
informe firmado por el Director de la Secretaria Comunal de Planificacion, el cual
indica, en lo que interesa, que el sistema de asistencia social presentd en su
implementacién y marcha blanca multiples dificultades. Agrega, que a contar del mes
de junio de 2014, la empresa proveedora envié facturas que incorporaban el cobro del
aludido sistema, comunicandosele que no era posible pagarlas, dado que dicho
modulo no habia sido recibido conforme por la Direccién de Desarrollo Comunitario,
cliente interno del servicio.

Luego, informa que durante Ia primera
quincena de noviembre de 2014, se comunicé a la empresa respecto de la devolucion
de las facturas que incorporan los cobros del servicio que a esa fecha aun no era
recepcionado,

Agrega, que posteriormente, el proveedor
remitié al municipio las notas de crédito correspondientes, lo que permitié dar curso al
pago de las facturas N* 55415, 55949, 56460, 56980, 290 y 864, -éstas dos Ultimas
referidas a los servicios de los meses de octubre y noviembre de 2014-, con nota de
crédito N° 157 y la factura N° 1413, por los servicios prestados en el mes de diciembre
de igual afo, con nota de crédito N° 158, encontrandose a la fecha tramitadas y
pagadas segln decretos de pago N° 1.067, 1.069, 1.070, 1.071, 1.072, 1.073 y 1.077,
respectivamente.

Del analisis de los documentos aportados, en
esta oportunidad, esto es, las aludidas notas de credito N° 157 y 158, ambas de
febrero de 2015, por $ 949.620.-, y $ 158.270.-, y de los decretos de pagos
mencionados, se comprobé que a través del decreto de pago N° 1.077, el municipio
pago la factura N° 1413, aplicando la rebaja consignada en la nota de crédito N° 158,
por lo que el desembolso efectivo ascendié a $ 2.122.960.-. No obstante, respecto de
las restantes facturas, la entidad edilicia, efectud los pagos por sus valores originales,
esto es $ 2.281.230.- cada una, segiin consta en los decretos de pago N* 1.067 y
1.069 a 1.073, sin que se aplicase el descuento que informa, siendo dable hacer
presente que la nota de crédito N° 157, hace alusion a la factura electronica N° 1927,
de 1 de febrero de 2015.

Por lo anterior, se mantiene lo observado
respecto de las facturas N° 55415, 55949, 56460, 56980, 290 y 864, toda vez que los
argumentos esgrimidos por el Director de la Secretaria Comunal de Planificacion para
retrasar el pago no se sostienen, por cuanto en definitiva el municipio desembolsé el
monto total facturado, y no se advierte la aplicacion de la rebaja informada, por lo que
procede mantener la observacién formulada, debiendo el municipio por una parte,
evitar la reiteracion de los hechos v por otra, instruir un proceso disciplinario, a fin de
determinar las eventuales responsabilidades administrativas de los funcionarios
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involucrados en los hechos descritos, debiendo remitir copia del decreto que lo ordena
a la Unidad de Seguimiento de Fiscalia de esta Contraloria General en el plazo de 15
dias habiles, contados desde el dia siguiente habil de la recepcion del presente
documento.

2. Pagosalas empresa GTD Telesat S.A.; Eugenio Arroyo Netlinux E1.R.L. y;
Sociedad Gestion y Tecnologia de Informacién SPA.

El examen a los pagos efectuados por el
municipio correspondiente a los contratos examinados, determiné que éstos cuentan
con la documentacion de respaldo pertinente, a saber, contratos, facturas, certificacion
de la unidad técnica, por lo que no se derivan observaciones que formular.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, y que Ia Municipalidad de Lo Prado si bien
dio respuesta al Preinforme de Observaciones N° 345, de 2015, de esta Contraloria
General, ésta no incluye antecedentes ni da cuenta de acciones que permitan corregir
las situaciones advertidas, se mantiene la totalidad de las observaciones formuladas a
ese municipio.

Luego, acerca de lo mencionado en el capitulo
I, Aspectos de control interno, letra d), sobre auditoria con un enfoque a las
Tecnologias de Informacion y Comunicacion, resulta del todo recomendable que la
municipal incluya en sus futuros planes de fiscalizaciones la materia en comento,
considerando las situaciones detectadas en la presente auditoria.

Respecto de las observaciones formuladas, se
deberan adoptar medidas con el objeto de dar estricto cumplimiento a las normas
legales y reglamentarias que las rigen, entre las cuales se estima necesario
considerar, a lo menos, las siguientes:

1. De acuerdo a lo observado en el
numeral 4, Revision de contratos vigentes asociados a Tecnologias de Informacién y
Comunicacién, puntos 4.3, sobre contrato con la empresa Eugenio Arroyo Netlinux
E.LR.L. y 4.3.1, contratacién via trato directo, la entidad edilicia debera incoar un
procedimiento disciplinario a fin de determinar las eventuales responsabilidades
administrativas de los funcionarios que con su actuar u omisién, permitieron que se
efectuara la contratacion directa de los servicios de “Soporte Anual de los Sistemas de
Comunicacion”, sin que consten las razones fundadas para ello, considerando
ademas que se encontraba en curso un proceso licitatorio, el cual fue interrumpido sin
que se declarase desierto y por ende tampoco se informd en el sistema de
informacion, debiendo remitir copia del decreto que lo ordena a la Unidad de
Seguimiento de Fiscalia de esta Contraloria General, en el plazo de 15 dias habiles,
contados desde el dia siguiente habil de la recepcién del presente documento.

27




CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
SUBDIVISION DE AUDITORIA E INSPECCION
AREA DE AUDITORIA 1

. 8 En relacion con la observacién
formulada en el capitulo Ill, Examen de Cuentas, numeral 1, pagos a la empresa Cas-
Chile 8.A. de 1., letra a), falta de pagos sin causa justificada, el alcalde debera ordenar
un procedimiento disciplinario a fin de determinar las eventuales responsabilidades
administrativas de los funcionarios que con su actuar u omision, permitieron el pago a
Cas Chile S.A. de I, en forma retrasada vy por montos que incluyen el cobro de
modulos no recibidos a conformidad, debiendo remitir copia del decreto que lo ordena
a la Unidad de Seguimiento de Fiscalia de esta Entidad de Control, en el plazo de 15
dias habiles, contados desde el dia siguiente habil de Ia recepcion del presente
documento.

Be Sobre lo observado en el capitulo I,
Aspectos de Control Interno, literales a) y b) el municipio debera desarrollar la politica
de seguridad de la informacion, aprobarla y difundirla, ademas, nombrar al encargado
de esta, remitiendo los respectivos actos administrativos que dan cuenta de ello, a
esta Entidad Fiscalizadora, siendo su cumplimiento verificado en una proxima visita de
seguimiento.

4. Respecto, a lo indicado en la letra c) del
mismo capitulo, la autoridad comunal, debera, en lo sucesivo, sancionar los planes de
auditoria e informaticos, acorde a lo previsto en el articulo 3° de la citada ley
N° 19.880, lo que se comprobara en futuras auditorias.

B Acerca del capitulo Il, examen de la
materia auditada, numeral 2, proteccién de los activos de informacion, punto 2.1,
seguridad fisica y ambiental, letras a), c), d), e) y f), la entidad edilicia debera incluir
las siguientes medidas de seguridad en la sala de servidores: instalar dispositivos de
seguridad que permitan minimizar los riesgos de amenazas potenciales como humo,
fuego, humedad, agua, hurto y robo; ubicar sefialética sobre la prohibicién de utilizar
sin autorizacion equipos fotograficos o de grabacion de audio o video: colocar
sensores y dispositivos de monitoreo de los niveles de temperatura y humedad
ambiental, ubicar sensores de deteccién de apertura de puertas y ventanas y
emplazar un sistema de iluminacién de emergencia, informando el cumplimiento de
las actividades sefialadas precedentemente a este Ente Fiscalizador, lo que se
comprobara en una préxima visita de seguimiento.

6. Ademas, en lo que concierne a lo
senalado en el mismo punto, letras b), g) y h), la autoridad comunal debera formular
los correspondientes instructivos para autorizar y registrar los ingresos y salidas de
personal externo en la sala de servidores, revisar y modificar periédicamente los
derechos de acceso y el procedimiento que establece la obligacion de autorizar y
supervisar todos los trabajos realizados por personal externo en la sala de servidores,
y remitir los decretos que sancionan cada uno de los documentos, a esta Entidad de
Control, cuyo cumplimiento se verificara en una futura visita de seguimiento.

. Sobre lo referido al punto 2.2, respaldo
de la informacion, letras a) y d), el municipio debera desarrollar e implementar
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procedimientos para gestionar las copias de seguridad de la informacion municipal y
formular un instructivo de revision periédica de los dispositivos y medios fisicos de
respaldo, consignando en tales documentos la frecuencia de la misma.

Asimismo, respecto a lo manifestado en la
letra b), del citado punto, procede que el municipio disponga de un lugar distinto al
sitio principal para resguardar las copias de respaldo e instruir sobre su uso.

El cumplimiento de las medidas anteriores,
debera ser informado a esta Contraloria General, lo cual sera verificado en un préximo
seguimiento.

8. En tanto en lo relativo a la letra c¢), del
mismo numeral 2.2, procede que realice periédicamente pruebas de restauracion, lo
que se validara en futuras auditorias.

9. Con respecto al punto 2.3, control de
cambios en la configuracion, letras a), b), c), d) corresponde que la autoridad
municipal disponga la elaboracién de procedimientos para gestionar los cambios a Ia
configuracion de los sistemas; imparta instrucciones para autorizar los mismos;
instruya la formulacion de procedimientos sobre recuperacion de la condicién inicial en
caso de falla o error; y ordene la disposicion de un registro de los cambios realizados;
debiendo remitir tales documentos a este Organismo de Control, lo que se validara en
un posterior seguimiento.

10.  En cuanto a lo sefialado en el punto
2.4, plan de contingencia, el edil debera ordenar la confeccion de dicho plan, cuyo
cumplimiento se verificara en futuras auditorias.

1. Sobre lo observado en el punto 2.5,
control de acceso a los sistemas, literales a), b), c) y d), la entidad edilicia debera
desarrollar e implementar procedimientos para: otorgar, modificar o revocar los
permisos de acceso de los usuarios; revocar inmediatamente los permisos de acceso
de los usuarios que han cambiado de funcion o han sido desvinculados del municipio;
la revision y actualizacién periédica de los privilegios de las cuentas de acceso: y el
cambio periédico de la contrasefia del administrador general de la base de datos
municipal, debiendo remitir un cronograma de trabajo respecto de las actividades
antes indicadas, a este Organismo de Control, siendo su cumplimiento comprobado
en una proxima visita de seguimiento.

12.  Respecto de lo manifestado en el
aludido punto 2.5, relativo a la revisién del control de acceso al sistema de gestion
municipal de la empresa Cas-Chile S.A. de I, en los literales e), f), g) y h), el municipio
debera, en lo sucesivo, disponer en sus bases administrativas y contratos clausulas
que impidan la creacion de cuentas de usuarios grupales sin identificar; exigir el
cambio de la contrasefia temporal para las cuentas de usuario nuevas que abran por
primera vez una sesion en el sistema, incorporar la obligacion de cambiar a intervalos
regulares las contrasefias de los usuarios, asi como requerir que dichas contrasefias

29




CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES ’
SUBDIVISION DE AUDITORIA E INSPECCION
AREA DE AUDITORIA 1

contengan como minimo ocho simbolos alfanuméricos y que esten libres de
caracteres idénticos consecutivos o grupos todos numeéricos o alfanumeéricos, lo que
sera comprobado en futuras auditorias.

13.  Acerca del numeral 3, cumplimiento de
decretos sobre Tecnologias de Informacion y Comunicacion, puntos 3.1.1; 3.1.5 y
3.2.8, la entidad edilicia debera desarrollar las politicas de uso de los mensajes
electrénicos, definir y documentar los roles y responsabilidades de las unidades
organizacionales e individuos involucrados en el desarrollo de esta, capacitar a los
usuarios en su uso, instruir acerca de su observancia y revisar su cumplimiento;
impartir instrucciones a sus funcionarios sobre el uso exclusivo de las casillas de
correo electrénico institucional en labores relacionadas con su trabajo y designar al
encargado del sitio web municipal, informando documentadamente y remitiendo el
acto administrativo correspondiente, lo que sera verificado en una ulterior visita de
seguimiento.

14.  Luego, en lo que concierne a las demas
observaciones indicadas en los puntos 3.1.2 a 3.1.4, 3.1.6 y 3.2.1 a 3.2.7 del aludido
numeral, el municipio debera, en lo sucesivo, dar cumplimiento a lo establecido en el
decreto N° 93, de 2006, del Ministerio Secretaria General de Ia Presidencia, sobre
mensajes electronicos masivos no solicitados y las disposiciones transitorias del
decreto N° 14, de 2014, del Ministerio de Economia, Fomento y Turismo, sobre
normas tecnicas de sitios electronicos y plataformas web abiertas, lo que sera
validado en proximas auditorias de este Organismo Fiscalizador.

15. Tratandose de lo sefialado en el
capitulo I, numeral 4, revision de contratos vigentes asociados a Tecnologias de
Informacién y Comunicacion, 4.1, Cas-Chile S.A. de I, punto 4.1.1, Servicios de
Provision de Software y Soporte Computacional, corresponde que la autoridad
comunal requiera la caucién de fiel cumplimiento del contrato que cubra el periodo
establecido en las bases administrativas especiales, esto es hasta el 1 de julio de
2016, e informe de su cumplimiento a esta Entidad Fiscalizadora, lo que se validara en
una préxima visita de seguimiento.

16. En torno a lo observado en el punto
4.1.2, Servicios de Software, Hardware y Mantencién para Licencias de Conducir, el
municipio debera aprobar mediante decreto alcaldicio el contrato suscrito con la
empresa Cas Chile S.A. de |., y remitir tal documento a esta Contraloria General, cuyo
cumplimiento se verificara en una futura visita de seguimiento.

17. Respecto del punto 4.1.2, ya citado, la
municipalidad debera solicitar al proveedor reemplazar la actual boleta de garantia de
fiel cumplimiento por una con vigencia al 3 de agosto de 2016, debiendo remitir copia
del aludido documento, a este Ente de Control, lo que se comprobara en un proximo
seguimiento.
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18. Sobre lo consignado en el punto 4.2,
GTD Telesat S.A., corresponde que el municipio, en lo sucesivo, publique las
resoluciones  fundadas que autoricen tratos directos en e portal
www.mercadopublico.cl, a fin de dar cumplimiento a lo preceptuado en el inciso
tercero del articulo 8 de la ley N° 19.886, lo que se verificara en futuras auditorias.

19.  Asimismo, en lo que concierne al
mismo punto, la entidad comunal debera dar el aviso de cese del contrato suscrito el
29 de septiembre de 2004 con la referida empresa, de acuerdo a lo previsto en la
clausula cuarta del mismo, y remitir el acto administrativo que pone término al aludido
instrumento junto con el decreto que apruebe las bases administrativas generales,
especiales y especificaciones técnicas que regiran el proceso licitatorio que debe
iniciar a objeto de dar cumplimento a las disposiciones de la ley N° 19.886, lo gue se
validara en una préxima visita de seguimiento.

20.  Acerca del numeral 4.4, sobre contrato
con la Sociedad Gestion y Tecnologia de Informacion SPA, procede que el municipio,
en lo sucesivo, se cifia estrictamente al principio de estricta sujecién de las bases
previsto en el inciso tercero del articulo 10, de la ley N° 19.886, lo que se comprobara
en posteriores auditorias.

21.  Luego, en relacién con el punto en
comento, la municipalidad debera solicitar al proveedor una nueva garantia con fecha
de vigencia al 31 de agosto de 2015, remitiendo copia del aludido documento, a esta
Contraloria General, lo que se validara en una proxima visita de seguimiento.

22.  De acuerdo a lo indicado en el numeral
9, sobre requisitos de seguridad en los contratos, procede que la municipalidad,
contemple en los contratos que suscriba, clausulas con los requisitos de seguridad, lo
que se analizara en futuras auditorias.

_ Finalmente, respecto de las conclusiones
N*1ala3, dela5ala7,g, 11,13, 15 ala 17, 19 y 21, la Municipalidad de Lo Prado
debera remitir el "Anexo de Estado de Observaciones", de acuerdo al formato adjunto
en el Anexo N° 4, en un plazo maximo de 60 dias habiles, o en el que se haya
establecido en cada caso, a partir del dia siguiente habil de la recepcion del presente
reporte, informando las medidas adoptadas y acompariando los antecedentes de
respaldo respectivos.

Transcribase al Alcalde, a la Direccidn de
Control y al Concejo Municipal de Lo Prado, a la Unidad de Seguimiento dependiente
de Fiscalia y a las Unidades Técnica de Control Externo y de Seguimiento de la
Divisién de Municipalidades, todas de esta Contraloria General.

Saluda atentamente a ud.,

POR ORDEN DEL CONTRALOR GENERAL

31 MARIA ISABEL CARRIL CABALLERO

ABOGADO
Jefe Division de Municipalida~
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ANEXO N° 1
Esquema de la red de datos municipal

Fuente de Informacion: Esquema

proporcionado por el Departamento de Soporte y Desarrollo Informatico de la
Municipalidad de Lo Prado.
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ANEXO N° 2

Cuentas de usuario grupales y genéricas

[ CUENTA DE ACCESO

DESCRIPCION

INFOLP Supervisor del Municipio
SVEN -

JPL Juzgado de Policia Local
ANTECE Super Usuario Permiso Provisorio
ASEQO -

AUDITO Control

DQUIRI -

DRREEM Doctor Reemplazo
INPEC Inspeccion

JUZGAD Juzgado de Policia Local
OBRAS Permisos de Edificacion
PATRY -

PPCLP Perfil Modelo

SECRET Secretaria

SOCIAL Director

RESORE Tesoreria

Fuente de Informacion: Elaboracién propia sobre la base de datos extraidos del servidor de bases

de datos de la Municipalidad de Lo Prado.
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ANEXO N° 3

PAGOS EXAMINADOS

Pagos a la empresa Cas-Chile S.A. de |.

a)  Servicios de software, hardware y mantencion para licencias de conducir.
N° DE EGRESO N° DECRETO FECHA MOQITO

426 642 06/02/2014 2.316.380
538 627 12/02/2014 1.207.290
614 625 20/02/2014 1.716.056
765 1213 07/03/2014 2.476.265
966 1524 27/03/2014 1.470.161
968 1523 27/03/2014 1.130.893
1022 1544 02/04/2014 2.031.707
1590 1829 14/05/2014 2.195.492
1794 2642 04/06/2014 2.413.871
1880 2781 09/06/2014 2.218.889
1881 2782 09/06/2014 2.140.897
2203 3405 08/07/2014 2.160.395
2576 3926 07/08/2014 2.020.008
2938 4523 10/09/2014 1.813.328
2962 4522 10/09/2014 2.094.101
3341 5167 14/10/2014 2.238.388
3751 5767 19/11/2014 2.234.488
3996 6310 15/12/2014 2.304.681

TOTAL 36.183.290

Fuente de Informacion: Elaboracién propia sobre la base de los comprobantes de egresos proporcionados por
el Tesorero (s) de la Municipalidad de lo Prado.

b)  Servicios de provision de software y soporte computacional.
N° DE
N°DE | DECRE FECHA N°DE | SERVICIO CORRESPONDIENTE | MONTO
EGRESO | TO DE FACTURA AL MES $
PAGO
1569 2293 | 09/05/2014 53200 |FEBRERO - CUOTA N° 11/36 2.122.960
1570 2290 | 09/05/2014 52264 | ENERO - CUOTA N° 10/36 2.122.960
1571 2287 | 09/05/2014 52073 | DICIEMBRE - CUOTA N° 9/36 2.122.960
1788 2632 | 29/05/2014 53789 | MARZO - CUOTA N° 12/36 2.122.960
2204 3406 | 07/07/2014 54404 | ABRIL - CUOTA N° 13/36 2.122.960
2578 3924 | 05/08/2014 55293 | MAYO - CUOTA N° 14/36 2.122.960
TOTAL 12.737.760

Fuente de Informacién; Elaboracion propia sobre la base de los comprobantes de egresos proporcionados por
el Tesorero (s) de la Municipalidad de lo Prado.
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2 Pagos a la empresa GTD Telesat S.A.- Servicio de acceso dedicado a internet.
N° DE EGRESO N° DECRETO FECHA MOQTO

0065 0127 07/01/2014 641.086
0667 1068 26/02/2014 644.727

0809 1293 10/03/2014 646.408

1114 1758 08/04/2014 649.350

1503 2231 08/05/2014 654.203
1942 2871 10/06/2014 658.366

2328 3559 14/07/2014 660.649
2680 4096 14/08/2014 661.533

3007 4599 15/09/2014 662.749
3397 5249 16/10/2014 664.620
3684 5728 11/11/2014 669.411

3965 6265 10/12/2014 675.853
TOTAL 7.888.955

3.

Fuente de Informacién: Elaboracion propia sobre 1a base de los comprobantes de egreso, puestos a disposician
por el Tesorero (s) de esa entidad edilicia.

Pagos a la empresa Eugenio Arroyo Netlinux E.|.R.L. - Servicio de Soporte y
Mantencion de Sistema de Comunicacién, Correo Electrénico y Firewall.

N° DE EGRESO N° DECRETO FECHA MOQ'TO )
0140 0293 13/01/2014 297.500

0661 1020 240212014 297.500
0803 1247 07/03/2014 297.500
1216 1886 14/04/2014 297.500
TOTAL 1.190.000

Fuente de Informacién: Elaboracién
Tesorero (s) de ese municipio.

propia sobre la base de los comprobantes de egreso proporcionados por el

4. Pagos a la empresa Sociedad Gestion y Tecnologia de Informacién SPA
N° DE EGRESO N° DECRETO FECHA MOQTO

2346 3600 17/07/2014 273.700

2657 4077 13/08/2014 273.700

2915 4501 08/09/2014 273.700

3281 5066 07/10/2014 273.700

3669 5697 10/11/2014 273.700

3955 6230 09/12/2014 273.700

TOTAL $1.842.200

Fuente de Informacion: Elaboracién

Tesorero (s) de ese municipio.
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Anexo N° 4

Estado de Observaciones de Informe Final N° 345, de 2015.

N°DE
OBSERVACION

MATERIA DE LA
OBSERVACION

REQUERIMIENT'O PARA SUBSANAR LA
OBSERVACION SOLICITADA POR
CONTRALORIA GENERAL EN INFORME FINAL

MEDIDA
IMPLEMENTADA Y SU
DOCUMENTACION DE

RESPALDO

FOLIO O
NUMERACION
DOCUMENTO
DE RESPALDO

OBSERVACIONES
Y/O
COMENTARIOS
DE LA ENTIDAD

Capitulo |, Aspectos
de Control Interno,
letras a) y b).

Sobre falta de politica
de seguridad de la
informacion y
designacion de un
encargado de seguridad
de la misma.

El municipio debera desarrollar, aprobar y difundir
la politica de seguridad de la informacién y
nombrar al encargado de seguridad de la misma,
remitendo a esta Contraloria General los
respectivos actos administrativos, en el plazo de
60 dias habiles siguientes a la recepcion del
presente informe.

Capitulo I, Examen
de la Materia

Auditada, punto 2.1,
letras a), ), d), e) y

Sobre incumplimiento
de la seguridad fisica y
ambiental de la
plataforma tecnolégica
exigida en el decreto
N° 83, de 2004, del
Ministerio Secretaria
General de la
Presidencia.

La municipalidad debera incluir las siguientes
medidas de seguridad en la sala de servidores:
instalar dispositivos de seguridad que permitan
minimizar los riesgos de amenazas potenciales
como humo, fuego, humedad, agua, hurto y robo;
ubicar sefialética sobre la prohibicién de consumir
alimentos, beber, fumar y utilizar sin autorizacion
equipos fotograficos o de grabacién de audio o
video; colocar sensores y dispositivos de
monitoreo de los niveles de temperatura y
humedad ambiental, ubicar sensores de deteccién
de apertura de puertas y ventanas y emplazar un
sistema de iluminacion de emergencia,
informando su cumplimiento a este Ente
Fiscalizador, en el término de 60 dias habiles
siguientes a la recepcion del presente documento.

Capitulo I, Examen
de la Materia
Auditada, punto 2.1,

Sobre formalizacién de
instructivos y
procedimientos sobre

El municipio debera formular los correspondientes

instructivos para: autorizar y registrar los ingresos
y salidas de personal externo en la sala de
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letras b), g) y h).

autorizacion y registro
de ingresos, revision de
derechos de acceso y
autorizacion y
supervision de trabajos
en la sala de servidores.

servidores, revisar y modificar periédicamente los
derechos de acceso, asi como desarrollar el
procedimiento para autorizar y supervisar todos
los trabajos realizados por personal externo en la
referida sala, remitiendo los decretos
correspondientes a esta Entidad de Control, en el
plazo de 60 dias habiles siguientes a Ia recepcion
del presente informe.

Capitulo I, Examen
de la Materia
Auditada, punto 2.2,
literales a) y d).

Falta de procedimientos
para realizar las copias
de respaldo de la
informacion municipal.

Esa entidad comunal debera desarrollar e
implementar procedimientos para gestionar las
copias de seguridad de la informacién municipal y
formular un instructivo de revision periddica de los
dispositivos y medios fisicos de respaldo,
consignando en tales instrumentos la frecuencia
de la misma e informar documentadamente a este
Organismo de Control, en el término de 60 dias
habiles siguientes a la recepcion del presente
documento.

Capitulo Il, Examen
de la Materia
Auditada, punto 2.2,
letra b).

Sobre gestién de las
copias de respaldo de la
informacién municipal.

La entidad edilicia debera disponer de un lugar
distinto al sitio principal para resguardar las copias
de respaldo de la informacion municipal e instruir
Su uso, informado a esta Contraloria General en el
plazo de 60 dias habiles siguientes a la recepcion
del presente informe.

Capitulo I, Examen
de la Materia
Auditada, punto 2.3,
literales a), b), c) y

d).

Falta de procedimientos
para administrar el
control de cambios en la
configuracién de los
sistemas municipales.

Procede que la autoridad municipal disponga la
elaboracién de procedimientos para gestionar los
cambios a la configuracion de los sistemas;
imparta instrucciones para autorizar los mismos,
instruya la formulacion de procedimientos sobre
recuperacion de la condicidén inicial en caso de
falla o error y ordene la disposicion de un registro
de los cambios realizados, debiendo remitir tales
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documentos a este Ente Fiscalizador, en el
termino de 60 dias habiles siguientes a la
recepcion del presente documento.

Capitulo Il, Examen |Falta de procedimientos | La autoridad municipal debera desarrollar e
de la Materia para administrar el implementar  procedimientos para: otorgar,
Auditada, punto 2.5, | control de acceso a los modificar o revocar los permisos de acceso de los
letras a,) b), ¢) y d). |sistemas de informacion usuarios; revocar inmediatamente los permisos de
municipales. acceso de los usuarios que han cambiado de
funcién o han sido desvinculados del municipio;
revisar y actualizar los privilegios de las cuentas
de acceso, y cambiar periédicamente |a
contrasefia del administrador general de la base
de datos del municipio, debiendo remitir tales
documentos a este Organismo de Control, en el
plazo de 60 dias habiles siguientes a la recepcién
del presente informe

Capitulo Il, Examen | Incumplimientos al La entidad edilicia debera desarrollar las politicas
de la Materia decreto N° 93, de 2006, |de uso de los mensajes electrénicos, definir y
Auditada, punto del Ministerio Secretaria | documentar los roles y responsabilidades de las
3.1.1 General de la unidades organizacionales e individuos

Presidencia involucrados en el desarrollo de éstas, capacitar a

los usuarios en su uso, instruir acerca de su
observancia y revisar su cumplimiento, informando
de ello a esta Entidad Fiscalizadora, en el término
de 60 dias habiles siguientes a la recepcién del
presente informe.
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Capitulo ll, Examen
de la Materia
Auditada, punto
3.1.5

Incumplimiento al
decreto N° 93, de 2006
del Ministerio Secretaria
General de la
Presidencia.

Procede que la entidad edilicia instruya a sus
funcionarios sobre el uso exclusivo de las casillas
de correo electrénico institucional para labores
relacionadas con su trabajo, informando de su
cumplimiento a esta Entidad Fiscalizadora, en el
plazo de 60 dias habiles siguientes a la recepcion
del presente documento.

Capitulo 1l, Examen
de la Materia
Auditada, punto
3,28

Incumplimiento al
decreto N° 14, de 2014,
del Ministerio de
Economia, Fomento y
Turismo.

La autoridad comunal deberda designar al
responsable de administrar el sitio web municipal,
remitiendo copia del decreto correspondiente a
esta Contraloria General, en el término de 60 dias
habiles siguientes a la recepcion del presente
informe.

Capitulo Il, Examen
de la Materia
Auditada, punto
4.1.1

Garantia de fiel
cumplimiento del
contrato “Servicios de
Provision de Software y
Soporte Computacional”
suscrito con Cas-Chile
S.A del.

Corresponde que la autoridad edilicia requiera la
caucion de fiel cumplimiento del contrato que
cubra el periodo establecido en las bases
administrativas especiales, esto es 1 de julio de
2016, informando de su cumplimiento a este Ente
de Control, en el plazo de 60 dias habiles
siguientes a la recepcién del presente documento.

Capitulo Il, Examen
de la Materia
Auditada, punto
4.1.2

Sobre sancidn del
contrato “Servicios de
Software, Hardware y
Mantencion de
Licencias de Conducir’
suscrito con Cas-Chile
S.A del.

El municipio debera aprobar mediante decreto
alcaldicio el contrato suscrito con la empresa Cas-
Chile S.A. de I., y remitir tal documento a este
Organismo de Control, en el término de 60 dias
habiles siguientes a la recepcién del presente
documento.

Capitulo Il, Examen
de la Materia
Auditada, punto
4.1.2

Contrato “Servicios de
Software, Hardware y
Mantencién para
Licencias de Conducir’
suscrito con Cas Chile

La entidad edilicia debera solicitar al proveedor el
reemplazo de la actual boleta de garantia de fiel
cumplimiento por una con vigencia al 3 de agosto
de 2016, debiendo remitir copia del aludido
documento a esta Contraloria General, en el plazo
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S.A. del de 60 dias habiles siguientes a la recepcién del
presente informe.

Capitulo Il, Examen | Sobre contrato “Acceso La autoridad comunal deberad dar aviso a la

de la Materia dedicado a internet en el | empresa GTD Telesat S.A. del cese del contrato,
Auditada, punto 4.2 |Edificio Consistorial” de acuerdo a lo previsto en la clausula cuarta del
suscrito con GTD mismo, y remitir el acto administrativo gue pone
Telesat S.A. término al aludido instrumento junto con el decreto

que aprueba las bases administrativas, especiales
y especificaciones técnicas que regiran el proceso
licitatorio que debe iniciar a objeto de dar
cumplimiento a las disposiciones de Ia ley
N° 19.886, en el término de 60 dias habiles
siguientes a la recepcion del presente informe.

Capitulo I, Examen |Sobre contratacion via | La entidad edilicia debera incoar un procedimiento

de la Materia trato directo con la disciplinario a fin de determinar las eventuales
Auditada, punto empresa Eugenio responsabilidades  administrativas de  los
4.3.1 Arroyo Netlinux E.I.LR.L. |funcionarios que con su actuar u omision,

permitieron que se efectuara la contratacidn
directa de los servicios de “Soporte Anual de los
Sistemas de Comunicacion”, considerando
ademas que se encontraba en curso un proceso
licitatorio, el que fue interrumpido sin que se
declarase desierto, debiendo remitir copia del
decreto que lo ordena a la Unidad de Seguimiento
de Fiscalia de esta Entidad Fiscalizadora en el
plazo de 15 dias habiles a contar desde el dia
siguiente habil de la recepcion del presente
informe final.
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Capitulo I, Examen |Contrato Sociedad Procede que el municipio solicite al proveedor una
de la Materia Gestion y Tecnologia de | nueva garantia de fiel cumplimiento del contrato
Auditada, punto 4.4 |Informacién SPA. con fecha de vigencia al 31 de agosto de 2015,

remitiendo copia del aludido documento, a este
Organismo de Control en el plazo de 60 dias
habiles siguientes a Ia recepcion del presente

documento.
Capitulo 1ll, Examen | Sobre falta de pagos sin |El alcalde deberda ordenar un procedimiento
de Cuentas, causa justificada a la disciplinario a fin de determinar las eventuales
numeral 1, letra a). |empresa Cas-Chile S.A. responsabilidades administrativas de los
de I funcionarios que con su actuar u omisién

permitieron el pago a Cas-Chile S.A. de |. en
forma retrasada y por montos que incluyen el
cobro de médulos no recibidos a conformidad,
debiendo remitir copia del decreto que lo ordena a
la Unidad de Seguimiento de Fiscalia de esta
Contraloria General en el término de 15 dias
habiles a contar desde el dia siguiente habil de 1a
recepcién del presente documento.
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